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Abstrak

Sistem Keamanan Informasi Akademik Universitas Bina Darma ialah suatu sistem berbasis web
yang mengolah semua data ataupun informasi dan melakukan berbagai proses kegiatan akademik
dimana melibatkan tenaga pendidik dan peserta didik, administrasi akademik, data nilai
mahasiswa dan masih banyak lagi yang berkaitan dengan akademik. Pastinya data akademik
tersebut sangat penting dan harus dijaga keamanannya. Oleh kareena itu, perlu dilakukan analisis
kerentanan keamanan . Pada penelitian ini peneliti menggunakan metode Action Research yang
menitikberatkan pada hasil scan yang berkaitan dengan celah keamanan dari website tersebut dan
juga Framework OWASP dalam pengujian. Hasil dari penelitian ini sendiri yakni memberi
informasi mengenai port-port mana yang saja yang terbuka dan juga solusi untuk meningkatkan
keamanan website dan meminimalisir terjadinya Attack yang dilakukan oleh Hacker.

Kata kunci : Kerentanan, Keamanan, Sistem Informasi, OWASP, Action Research

Abstract

The Bina Darma University Academic Information Security System is a web-based system that
processes all data or information and carries out various academic activity processes which
involve teaching staff and students, academic administration, student grade data and much more
related to academics. Certainly the academic data is very important and must be kept secure.
Therefore, it is necessary to analyze security vulnerabilities. In this study, researchers used the
Action Research method which focused on scan results related to security vulnerabilities on the
website and also the OWASP method in testing. The results of this research itself are to provide
information about which ports are open and also solutions to improve website security and
minimize attacks by hackers. As well as experiments using the OWASP method.

Keywords : Vulnerability, Security, Information Systems, OWASP, Action Research
1. PENDAHULUAN

Diera globalisasi, teknologi mengalami perkembangan yang pesat dikarenakan kebutuhan
akan sarana komunikasi dan informasi [1]. Bahkan teknologi yang ada saat ini dapat dikatakan
semakin canggih sehingga memberikan kemudahan kepada kita dalam berbagai aktivitas sehari-
hari [2]. Meski demikian, ancaman dalam bidang digital menjadi permasalahan tersendiri yang
berdampak pada suatu sistem, semisalnya pada sebuah Website. Website ialah sebuah halaman
data berbasis web yang menyediakan berbagai informasi, dokumen ataupun tautan yang
menghubungkan halaman data satu dengan halaman data lainnya yang dapat kita akses saat
terkoneksi dengan internet kapanpun dan dimanapun melalui browser [3]. Selain itu, website
sangatlah dibutuhkan dalam penyampaian informasi yang begitu luas dan tanpa batas [4].
Terkhususnya pada Institusi Pendidikan, contohnya Sistem Informasi Akademik.
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Sistem informasi akademik merupakan suatu sistem berbasis web yang mengolah
berbagai data ataupun informasi dan melakukan berbagai proses kegiatan akademik dimana
melibatkan tenaga pendidik dan peserta didik, administrasi akademik, data nilai mahasiswa dan
lain sebagainya yang berkaitan mengenai akademik [5]. Melalui sistem informasi akademik ini
tentunya memberikan kemudahan kepada mahasiswa dalam mengakses hal yang berkaitan
dengan akademik. Namun disisi lain ada beberapa permasalahan yang masih perlu diperhatikan
salah satunya yakni kerentanan keamanan dari sistem informasi itu sendiri. Pada dasarnya
keamanan sistem informasi tentunya akan terus menjadi permasalahan utama ditengah
perkembangan teknologi informasi dan komunikasi dimana dalam hal ini ada beberapa aspek
yang perlu diperhatikan untuk melindungi informasi atau data secara terstruktur dan
komprehensif, aspek itu sendiri dikenal dengan CIA TRIAD yang terdiri dari Confidentiality
(Kerahasian) yakni menjaga kerahasian informasi dengan pembatasan hak akses sehingga hanya
pihak yang diizinkan yang dapat mengakses suatu informasi atau data. Integrity (Keaslian) yakni
keakuratan data dan informasi yang diterima dimana dalam hal ini data terjaga keasliannya dan
tidak dimodifikasi oleh pihak manapun. Dan Availability (Ketersedian) yakni ketersedian data
dan informasi ketika dibutuhkan dalam hal ini informasi atau data harus tersedia untuk pihak yang
memiliki akses tanpa terhambat ataupun kesulitan [6], [7].

Pada penelitian ini peneliti mengkaji terkait website Sisfo Bina Darma yang merupakan
Sistem Informasi Akademik Universitas Bina Darma. Dimana dari hasil kajian peneliti,
belakangan ini website Sisfo Bina Darma sering kali mengalami Down Kkarena tingginya tingkat
akses yang dilakukan oleh Mahasiswa. Sistem yang Down ini tentunya akan berdampak pada
terbukanya celah untuk seorang hacker atau oknum tak bertanggung jawab melakukan peretasan
website berlandaskan demi keuntungan pribadi pelaku. Jika Administrator kurang memperhatikan
keamanan dari website atau melakukan kesalahan dalam penulisan kode keamanan tentunya akan
memberikan dampak yang lebih buruk lagi. Maka dari permasalahan tersebut, keamanan sistem
informasi perlu ditingkatkan lagi dan untuk meningkatkan hal tersebut peneliti berencana
melakukan Analisis Kerentanan Keamanan Sistem Informasi Akademik Universitas Bina Darma
(Sisfo Bina Darma). Dengan tujuan untuk mengetahui celah mana saja yang terbuka dan
memberikan solusi agar terhindar dari serangan yang dilakukan oleh hacker.

Penelitian yang telah membahas mengenai analisis keamanan sistem informasi akademik
ini pernah dilakukan oleh Hendra dan Eka Budhy dalam jurnal yang berjudul Peningkatan
Keamanan Sistem Informasi Akademik Universitas Muhammadiyah Jakarta Melalui Klasifikasi
Serangan Cyber Dalam Menunjang WFH. Pada penelitian ini peneliti melakukan analisis pada
Sistem Informasi Akademik Universitas Bina Muhammadiyah Jakarta (Siakad UMJ) dengan
melakukan pengujian celah keamanan atau penetrasi testing terhadap website menggunakan
OWASP-ZAP. Dari hasil scan, peneliti kemudian melanjutkannya pada tahap pengujian dengan
melakukan attack pada website untuk menjamin keamanan dari website Siakad UMJ [8].
Selanjutnya penelitian yang dilakukan oleh Guntoro, Loneli Costaner dan Musfawati dalam jurnal
yang berjudul Analisis Keamanan Web Server Open Journal System (OJS) Menggunakan Metode
ISSAF dan OWASP (Studi Kasus OJS Universitas Lancang Kuning). Pada penelitian ini peneliti
melakukan analisis keamanan Web Server Open Jurnal System (OJS) dengan menggunakan
Framework ISSAF dan OWASP versi 4. Selain itu, peneliti menggunakan OWASP ZAP untuk
penetrasi testing [9]. Penelitian selanjutnya yakni, peneliti melakukan Penetration Testing yang
digunakan sebagai metode dalam melakukan analisis keamanan jaringan pada Pay2Home [10].
Lalu penelitian yang dilakukan oleh Albestty Islamyati Rafeli dkk yang melakukan pengujian
terakit celah keamanan menggunakan metode OWASP Web Security Testing Guide (WSTG)
pada sebuah website. Penelitian ini juga memiliki skema blackbox testing sehingga tidak
menggunakan beberapa teknik. Authentication Testing, Authorization Testing, Session
Management Testing tidak digunakan dikarenakan fiture login tidak bekerja dengan baik [11].
Terakhir yakni penelitian dari Rahmad Ashar melakukan penelitian yang berkaitan dengan
analissi keamanan Open Website dengan menggunakan metode OWASP dan ISSAF. Penelitian
ini memberikan solusi pada kerentanan keamanan website berdasakan tingkatannya semisalnya
jenis kerentanan yang awalnya termasuk kategori High menjadi kategori Low [12].
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Didasari dari penelitian terdahulu, pada penelitian Analisis Kerentanan Keamanan Sistem
Informasi Akademik Universitas Bina Darma, peneliti melakukan analisis terhadap port-port
keamanan sistem yang terbuka dengan Whois. Robtex yang belum diterapkan pada penelitian
terdahulu tersebut. Whois.Robtex adalah suatu website yang digunakan untuk mengetahui dan
menemukan identitas sebuah IP Address pada Domain Name pada sebuah website [13].
Penggunaan Whois.Robtex ini bertujuan untuk megidentifikasi serta memverifikasi permasalahan
pada suatu sistem secara terperinci. Selain itu, peneliti juga menerapkan point-point dalam
Pentesting. Pentesting atau Penetration Testing ialah suatu proses yang berisi prosedur dan teknik
yang bertujuan untuk menguji dan melindungi keamanan suatu jaringan atau organisasi dengan
cara memberikan beberapa rekomendasi yang dapat digunakan dalam mengatasi dan
memperbaiki masalah yang ada selama pengujian[14]. Selain itu pada penelitian ini, peneliti juga
mendefinisikan masing-masing masalah dalam tiap alert yang ditampilkan melalui hasil
automated scan yang diperoleh dari OWASP ZAP dan dijelaskan sesuai dengan hasil yang
terdata. Untuk terlaksananya penelitian ini, peneliti menggunakanan metode Action Research
yang menitikberatkan pada hasil scan yang berkaitan dengan celah keamanan dari website
tersebut dengan pengujian yang dilakukan menggunakan Framework OWASP yang berfokus pada
Authentication Testing, Authoization Testing, Session Management Testing. OWASP (Open Web
Application Security Project) adalah suatu organisasi non-profit amal yang berdiri sejak tahun
2001 yang dikeluarkan oleh OWASP Foundation [15]. Hasil dari penelitian ini sendiri yakni
analisis mengenai port-port mana yang saja yang terbuka dan juga solusi untuk meningkatkan
keamanan website dan meminimalisir terjadinya Attack yang dilakukan oleh Hacker.

2. METODE PENELITIAN

Berdasarkan penelitian yang dikerjakan oleh peneliti, maka peneliti menggunakan metode
Study Literature, sebagai teknik untuk mengumpulkan berbagai data dan informasi yang berkaitan
dengan penelitian melalui internet dan rata-rata berupa Artikel atau Jurnal Penelitian. Selain itu
untuk proses penelitian, peneliti menggunakan Metode Action Research.[16] Metode Action
Research adalah metode yang menjelaskan, menggambarkan dan menginterpretasikan terkait
suatu keadaan secara bersamaan dengan proses intervensi yang bertujuan untuk pengembangan
dan berfokus pada praktik dibandingkan pengetahuan [17][18]. Metode ini dimulai dari tahap
Diagnosing, Action Planning, Action Taking, Evaluation dan Learning. Pada penelitian ini juga
menggunakan framework OWASP untuk pengujian yang mana berfokus pada Authentication
Testing, Authoization Testing, Session Management Testing.

[ Diagnosing ]

/! N

: Action
Evaluating
é_

Gambar 1 Metode Action Research
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Langkah-langkah dalam Metode Action Research sebagai berikut;
1. Diagnosing

Pada tahap ini, peneliti melakukan diagnosa terhadap permasalahan Keamanan Sistem
Informasi terkhususnya pada Sistem Informasi Akademik. Dimana dalam hal ini peneliti
melakukan Study Literature untuk mengetahui dan menambah wawasan mengenai permasalahan
tersebut dari berbagai sumber seperti Jurnal Penelitian, Prosiding dan lain sebagainya. Pada tahap
ini peneliti juga menemukan berbagai faktor dan solusi apa yang perlu diambil untuk mengatasi
permasalahan tersebut.

2. Action Planning

Dari diagnosa tersebut, peneliti mencoba mencari upaya solusi yang tepat untuk mengatasi
permasalahan yang ada. Dimana peneliti berencana akan melakukan analisis kerentanan
keamanan Sistem Informasi Akademik dengan menggunakan Whois.Robtex, Owasp Zap

3. Action Taking
Setelah perencanaan dibuat peneliti mulai mengeksekusi apa yang telah direncanakan
sebelumnya dimana pada bagian ini terdiri dari berbagai tahap, yakni;
1)  Tahap ldentifikasi Website Menggunakan Whois.Robtex.
2)  Tahap Verifikasi Menggunakan Pentest-tools.
3)  Tahap Validasi Menggunakan OWASP ZAP.

4.  Evaluation
Pada tahap ini, peneliti melakukan evaluasi terhadap hasil dari penelitian. Dimana peneliti
akan melakukan pengujian terhadap website Sistem Informasi Akademik.

5. Learning

Pada langkah ini adalah langkah terakhir dari Metode Penelitian, dimana pada langkah ini
peneliti melaksanakan uji coba kembali mengenai hasil penelitian dan pemahaman kembali
terkait penggunaan dari hasil penelitian.

3. HASIL DAN PEMBAHASAN

Berdasarkan tahap awal yang dilakukan, peneliti berhasil melakukan analisis
permasalahan terkait kerentanan keamanan pada website terkhususnya website Sistem Akademik
dari berbagai sumber seperti jurnal penelitian, prosiding, literature internet dan lain sebagainya.
Dimana dari berbagai sumber tersebut dapat ditarik kesimpulan jika seandainya seorang
Administrator kurang memperhatikan keamanan dari website atau melakukan kesalahan dalam
penulisan kode keamanan tentunya akan berdampak pada terbukanya celah yang memungkinkan
seorang Hacker atau oknum tak bertanggung jawab melakukan peretasan terhadap website
tersebut dengan berlandaskan demi keuntungan pribadi pelaku. Untuk mengkaji lebih dalam
terkait permasalahan ini, peneliti menjadikan Sistem Akademik Universitas Bina Darma atau
yang dikenal dengan Sisfo Bina Darma sebagai objek penelitian. Sisfo Bina Darma ini memuat
berbagai hal yang berkaitan dengan akademik termasuk dengan Data Pribadi dari Mahasiswa
maupun Dosen. Namun disisi lain website ini sering kali mengalami Down karena tingginya
tingkat akses sehingga memungkinkan terbukanya celah untuk hacker masuk dan mencuri
berbagai data dan informasi penting untuk tujuan tertentu.

Dari permasalahan tersebut, upaya solusi pun mulai direncanakan pada tahap selanjutnya
yakni tahap Action Planning. Dimana peneliti berencana untuk melakukan Analisis Kerentanan
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Keamanan Sistem Informasi Akedemik Universitas Bina Darma (Sisfo Bina Darma) yang
bertujuan untuk meningkatkan keamanan dari website tersebut. Untuk terlaksanannya penelitian
ini, peneliti membutuhkan beberapa tools seperti Robtex adalah sebuah aplikasi footprinting yang
dapat digunkan untuk melihat, mengetahui, mencari informas mengenai suatu website secara
lengkap. Lalu Pentens-tools dan OWASP ZAP. Setelah dilakukan perencanaan yang matang,
peneliti mulai melanjutkan ketahap selanjutnya yakni tahap Action taking. Dimana peneliti akan
mulai mengeksekusi rencana tersebut. Peneliti juga menyiapkan berbagai hal yang diperlukan
baik Hardware maupun Software. Untuk tahap pertama peneliti melakukan Identifikasi Website
Menggunakan Robtex atau Website whois.robtex. Untuk identifikasi yang peneliti lakukan ini
meliputi Domain, Ip Address, Mac Address dan Name Server. Hasil dari tahap identifikasi ini
diperoleh data pada Gambar. 2 berikut ini.

binadarma.ac.id e

Domain Information

Domain: binadarma.ac.id
Registrar: Digital Registra
Registered On: 2001-08-07 13:09:08
Expires On: 2023-10-31 00:09:10
Updated On: 2021-10-03 09:09:10
Status: clientTransferProhibited

server TransferProhibited

Name Servers: nsl.binadarma.ac.id
ns2.binadarma.ac.id

Gambar 2. Domain Information

Raw Whois Data

ID ccTLD whois server
Please see 'whois -h whois.id help' for usage.

Domain ID: PANDI-D0148101

Domain Name: binadarma.ac.id

Created On: 2001-08-07 13:09:08

Last Updated On: 2021-10-03 ©9:09:10
Expiration Date: 2023-10-31 ©0:09:10
Status: clientTransferProhibited
Status: serverTransferProhibited

Sponsoring Registrar Organization: Digital Registra
Sponsoring Registrar URL: www.digitalregistra.co.id
Sponsoring Registrar Street: J1. lempongsari no. 39C Jongkang RT/RW 12/35 Sarih
Sponsoring Registrar City: Sleman

Sponsoring Registrar State/Province: Yogyakarta
Sponsoring Registrar Postal Code: 55281

Sponsoring Registrar Country: ID

Sponsoring Registrar Phone: 0274882257

Sponsoring Registrar Email: info@digitalregistra.co.id
Name Server: nsl.binadarma.ac.id

Name Server: ns2.binadarma.ac.id

DNSSEC: Unsigned

Abuse Domain Report https://pandi.id/domain-abuse-form/?lang=en
For more information on Whois status codes, please visit https://www.icann.org/r

s .

Gambar 3. Verifikasi Menggunakan Pentest-tool

Selanjutnya peneliti akan melakukan verifikasi menggunakan Pentest-tools atau Pentest-
tools.com yang bertujuan untuk memberikan informasi terkait kerentanan pada tingkat minimum
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seperti yang terdapat pada Gambar 3 diatas. Ketika sudah ke tahap verifikasi, peneliti kemudian
melakukan pengujian pada tahap validasi yang bertujuan untuk menyempurnakan pengujian
kerentanan pada website Sistem Informasi Akademik Universitas Bina Darma (Sisfo Bina
Darma), diperoleh data pada Gambar 4 dan Gambar 5.

+" https:f/sisfo.binadarma.ac.id/login.php?ref=

Target added due to a redirect from https://sisfo.binadarma.ac.id
Summary
Overall risk level: Risk ratings: Scan information:
High: n Start time: 2072-12-06 10:40-48 UTC+02
Medium: Finigh time: 2022-12-06 10:41:14 UTC+02
Low: _ Scan duration: 2B sec
Info: _ Tests perdformed: 19718
Scan status: l:l
Gambar 4. Percobaan Validasi
M Server software and technology found o
Software [ Version Category
. Windows Server Operating systems
11§ 05100 Web servers
php PHP 5.6.3 Programming languages
° Baatsirap 3.2.0 Ul frameworks
W jouery 1.10.2 JawvaScript libraries
Gaoghe Fanil AP Font scripts
D Fonvt AW Font scripts

Gambar 5. Percobaan Validasi

Dalam proses pengujian atau validasi OWASP ZAP menggunakan pemindaian aktif,
aturan pemindaian aktif, peringatan, pengujian pada kontrol akses dan aturan kontrol akses dan
aturan kontrol pasif. Hasil dari pemindaian ini menemukan kerentanan sedang, dangkal hingga
informati. Semisalnya pada formulir HTML, tanpa perlindungan CSRF merupakan kerentanan
tingkat tinggi, Dilanjutkan dengan klik tangkap-Header X-Frame-Optins yang hilang disertakan
termasuk kerentanan tingkat rendah. Dan terakhir yakni menambahkan keamanan berupa
Password dengan perlengkapan otomatis diaktifkan merupakan contoh kerentanan tingkat sedang.

Setelah pengujian validasi, peneliti melakukan validasi menggunakan OWASP ZAP. Pada
hal ini peneliti akan melakukan pengujian kerentanan secara menyeluruh pada website
sisfo.binadarma.ac.id. Berdasarkan hasil yang diperoleh, total kerentanan website tersebut
berkisar 17 Macam berdasarkan hasil level.
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Tabel 1. Kerentanan Berdasarkan Hasil Level Dari Hasil Validasi Menggunakan OWASP ZAP

Kerentanan Website Sisfo.binadarma.ac.id.

Z
o

Cross Site Scripting (Reflected)

External Redirect

SQL injection-Hypersonic MySQL-Time Based

SQL Injection — MySQI

SQL injection-Oracle-Time Based

Absence of Anti-CSRF Tokens

Content Security Policy (CSP) Header Not Set

Missing Anti-clickjacking Header

Vulnerable JS Library

Big Redirect Detected (Potential Sensitive Information Leak)

Cookie No HttpOnly Flag

Cookie Without Secure Flag

Cookie without SameSite Attribute

Server Leaks Information via "X-Powered-By" HTTP Response Header Field(s)
Server Leaks Version Information via "Server" HTTP Response Header Field
Strict-Transport-Security Header Not Set

X-content-type-options header missing

OO (NO|UTRWIN|F-

[E=N
o

=
=

=
N

=
w

H
o

=
(2]

=
(o]

=
-~

Setelah dilakukannya tahap validasi selanjutnya peneliti melanjutkannya ke tahap
penelitian yakni tahap Evaluating. Dimana peneliti melakukan evaluasi terhadap hasil dari
penelitian. Dengan melakukan pengujian pada website sisfo.binadarma.ac.id . Berikut beberapa
hasil pengujian kerentanan website secara menyeluruh dari berbagai tingkatan kerentanan mulai
dari tinggi, rendah dan sedang.

W) Untitled Session - OWASP ZAP 2.12.0 -
File Edt View Analyse Report Tools Impot Export Online Help
ATTACK Hode Ed @G d2EEE e mEad @ XEEHee e
@ sites § 47 QuickStart  =» Request & Response ) Requester =
eQgega Header Text ~ | BodyTedt v | [ [
(5 Contexts HTTP/1.1 382 Moved Temporarily

- Cache-Control: no-store, no-cache, must-revalidate, post-check=8, pre-check=@
©] Default Context Pragna: no-cache

@ sites Content-Type: text/html; charset=UTF-8

Expires: Thu, 19 Nov 1981 88:52:8@ GMT

Location: https://sisfo.binadarma.ac.id/1ogin.php2ref=121197577761147163:0HaspL0rg

Server: Microsoft-T15/10.8

X-Powered-By: PHP/5.6.31

Date: Sat, 24 Dec 2022 18:32:38 GMT

Content-Length: 7554

<html>

<head>
<meta charset="UTF-8">
<meta content="width=device-width, initial-scale=1, maximum-scale=1, user-scalable=no® name="viewport"s
<titlesLogin | Sisfe Bina Darmac/title>

<!-- Favicon-->
<link rel="icon" href="https://sisfo.binadarma.ac.id/assets/images/favicen.ice” type="image/x-icon">
= History  © Search  [W Alerts # Output %% Spider ) AcfiveScan
Y YWar, External Redirect
URL: itpifsisfo.binadama, ac.idNogin.pp?ref=121197577761147163.0Wasp.0rg
5 Aleris (22)
# Cross Site Scripting (Reflected gl L
ross Site Scripting (Reflected) Gonfidence: Medium
» ™ External Redirect
Parameter: el
izgt:meg'”'nyiﬁm‘“SQL'T""EBas“ Attack 121197577761147163 owasp.org
MSQL‘”JEC‘!"”""SSOL Evidence:  121197577761147163.owasp.org
Msuumec\!mrév le - Time Based -
njection - Oracle - Time Base wASCID: 38

[ Absence of Anti-CSRF Tokens (8)

™ Content Security Policy (CSP) Header Not Set (8)
¥ Missing Anti-clickjacking Header (6)

¥ Vulnerable JS Library (3)

Source: Active (20019 - External Redirect)
Input Vector: URL Query String
Description

Gambar 6. Kerentanan Tingkat Tinggi
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R Untitled Session - OWASP ZAP 2,120 - X
File Edit View Analjse Report Tools Import Export Online Help

aackiode v BB @G I E oD DE 48 V6 % E e E

@ sies 4 ; 47 QuickStat  =» Request = Response [ Requester 4=

eZBaa Header: Text | Body.Texd v ) [

HTTP/1.1 208 OK

Cache-Control: no-store, no-cache, must-revalidate, post-check=8, pre-check=0

Pragma: no-cache

@ sites Content-Type: text/html; charset=UTF-8

Expires: Thu, 19 Nov 1981 88:52:00 GHT

Server: Microsoft-115/10.@

A-Powered-By: PHP/5.6.31

Set-Cookie: UBD_APPSESSICN=17kdoamcpmaj3b2qsqaslhkdfs; path=/; domain=binadarma.ac.id
Date: Sat, 24 Dec 2022 10:26:42 GMT

Content-Length: 7526

[ Contexts
[E] Defautt Context

class="responsive" width=

235pX"></ @b
<small><b>SISTEM INFORMASI AKADEMIK</b></small>

</div>
<div cla
<div cla >
" method="POST" action="cek_login.php">
EHistoy G searcn [ Aens # Output % Spider ) ActveScan ¢
] /‘ @! Absence of Anti-CSRF Tokens
- URL: http://sisfo.binadarma.ac.id
[ SOL Injection - MySQL .
P SOL inject Risk: ¥ Medium
Wil Confidence: Low
N Parameter:
| | GET: http:/fsisfo.binadarma.ac.id Attack
2
L1 GET: nitp ifs\sfu.b!nadarma ac.\d/\ug!n php2ref . Evidence:  =form id="login" method="POST" action="cek_login.php™>
| | GET: http:/fsisfo.binadarma.ac.idllogin.php?ref=hitp:/sisfo.binadarma.ac.id CWEID: 362
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Gambar 7. Kerentanan Tingkat Sedang
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Gambar 8 Kerentanan Tingkat Rendah

Terakhir peneliti melakukan uji coba kembali terhadap hasil penelitian dan pemahaman
kembali terkait penggunaan dari hasil penelitian. Pada tahap ini juga, pengujian dilakukan secara
menyeluruh dan hasil dari pengujian tersebut dikelompokkan secara bertahap sesuai dengan tipe
kerentanan, level kerentanan, dan rekomendasi yang disarankan guna mempermudah pihak
administrator dapat mengetahui kerentanan dan berusaha memperbaiki kesalahan pada sistem.

Tabel 2. Hasil Pengujian Kerentanan Secara Menyeluruh
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Vulnerability Type

Level

Recommendation

Cross Site Scripting
(Reflected)

high

Fase: Arsitektur dan Desain

Memakai wacana atau pokok peranan terverifikasi yang
tidak memungkinkan ketaksempurnaan ini terjadi atau
menyisakan kontruksi yang menciptakan ketaksempurnaan
ini lebih mudah dihindari.

External Redirect

high

Skema validasi, yaitu memperuntukkan jadwal input yang
diizinkan yang cocok sama tambah spesifikasi. Menolak
segala sesuatu yang tidak sepenuhnya sesuai spesifikasi,
atau mengubahnya menjadi yang sama. Jangan
menyandarkan secara distingtif untuk mencari masukan
yang berbahaya. Namun, jadwal yang bisa membantu untuk
mengetahui kesanggupan pelanggaran atau menetapkan
input mana yang cacat sehingga harus ditolak mentah-
mentah.

SQL injection-
Hypersonic MySQL-
Time Based

high

Menurut kebanyakan , ketik periksa seluruh data di sisi
server. Jika aplikasi menggunakan JDBC, gunakan
PreparedStatement atau  CallableStatement,  dengan
parameter yang diteruskan oleh '?'

Jika aplikasi menggunakan ASP, gunakan ADO Command
Objects dengan pemeriksaan tipe yang kuat dan kueri
berparameter.

SQL
MsSQI

Injection -

high

Jangan percaya masukan sisi klien, bahkan jika ada validasi
sisi klien.
Secara umum, ketik periksa semua data di sisi server.

SQL injection-
Oracle-Time Based

high

Jangan percaya masukan sisi klien, bahkan jika ada validasi
sisi klien.

Secara umum, ketik periksa semua data di sisi server.

Jika aplikasi menggunakan JDBC, gunakan
PreparedStatement atau CallableStatement, dengan
parameter yang diteruskan oleh '?'

Jika aplikasi menggunakan ASP, gunakan ADO Command
Objects dengan pemeriksaan tipe yang kuat dan kueri
berparameter.

Absence of Anti-

CSRF Tokens

medium

Fase: Arsitektur dan Desain

Gunakan teks atau susunan kerja terverifikasi yang tidak
memungkinkan ketaksempurnaan ini terjadi atau menahan
desain yang menjalin ketaksempurnaan ini lebih mudah
dihindari.
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Pastikan bahwa server web Anda, server aplikasi,

Content Security penyeimbang beban, dil. dikonfigurasi untuk menyetel tajuk
Policy (CSP) Header | medium | Content-Security-Policy, untuk mendapatkan dukungan
Not Set browser yang optimal: "Content-Security-Policy" untuk
Chrome 25+, Firefox 23+
Browser Web modern mendukung header HTTP Content-
Missing Anti- medium Security-Policy dan X-Frame-Options. Pastikan salah
clickjacking Header satunya disetel di semua halaman web yang dikembalikan
oleh situs/aplikasi Anda.
Vylnerable IS medium | Harap tingkatkan ke versi bootstrap terbaru.
Library
. . Pastikan tidak ada informasi sensitif yang bocor melalui
Big Redirect . .
low tanggapan pengalihan. Redirect tanggapan seharusnya
Detected e .
hampir tidak memiliki konten.
gﬁa(;k'e No HttpOnly low Pastikan bendera HttpOnly disetel untuk semua cookie.
Setiap kali cookie adalah petunjuk sensitif atau mengadakan
Cookie Without low token sesi, cookie harus selalu diteruskan dengan saluran
Secure Flag terenkripsi. Pastikan bendera aman disetel kepada cookie
yang mengandung petunjuk sensitif tersebut.
Cookie without low Pastikan lambang SameSite disetel ke 'longgar’ atau idealnya
SameSite Attribute 'ketat' kepada semua cookie.
Server Leaks
Information via "X- Pastikan server web, server aplikasi, penyeimbang beban,
Powered-By" HTTP | low dll. Anda dikonfigurasi untuk menekan header "X-Powered-
Response Header By".
Field(s)
Server Leaks Version . A
| . . Pastikan bahwa server web Anda, server aplikasi,
nformation via ) . . .
" " penyeimbang  muatan, dll.  dikonfigurasi  untuk
Server HTTP | low . . X .
menyembunyikan tajuk "Server" atau memberikan detail
Response Header
) umum.
Field
Strict-Transport- Pastikan bahwa server web, server aplikasi, penyeimbang
Security Header Not | low beban, dll. Anda dikonfigurasi untuk menerapkan Strict-
Set Transport-Security
X-content-type- Pastikan bahwa aplikasi/server web menyetel tajuk Content-
options header | low Type dengan benar, dan menyetel tajuk X-Content-Type-
missing Options ke “nosniff " untuk semua halaman web.
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4. KESIMPULAN DAN SARAN

Berdasarkan penelitian “Analisis Kerentanan Keamanan Sistem Informasi Akademik
Universitas Bina Darma Menggunakan Metode OWASP” bahwa Website sisfo.binadarma.ac.id
memiliki sekitar 17 kerentanan keamanan dengan level mulai dari High, Medium dan Low. Dan
dapat dikatakan juga jika website tersebut berisiko rendah untuk diserang akan tetapi masih perlu
dilakukan perbaikan yang bertujuan untuk memperkuat website tersebut dari beberapa serangan
yang berbahaya. Kerentanan keamanan website didominasi pada tahap medium (sedang) namun
tidak menutup kemungkinan untuk administrator meningkatkan keamanan website tersebut agar
tidak mudah di eksploitasi oleh pihak internal maupun eksternal. Solusi atas permasalahan yang
terjadi pada sistem keamanan yang rentan untuk pihak administrator. Kerentanan Cross Site
Scripting (Reflected) yang termasuk level tinggi, dengan mengaktifkan Session Cookie HitpOnly
Flag Jilid dan Session Cookie Secure Flag Jilid, agar Session Cookie tidak bisa dibaca oleh klien
atau server lain menerapkan Teknik enkripsi setiap mengerjakan pergeseran dan persinggungan
masukan antar server agar sulit dibaca penyusup. Saran kepada peneliti selanjutnya, diharapkan
mengerjakan penelitian pada orientasi Availability, Karena seirama berkembangnya teknologi,
tidak menutup akan ada taktik-taktik peengujian website yang baru. Selain itu apabila terjadi
pelanggaran keamanan maka server sisfo.binadarma.ac.id harus dikonfigurasi ulang sehingga
hanya orang tertentu yang dapat meminta informasi sensitif yang harus diupdate secara berkala
melalui beberapa ekstensi jaringan yang dikelolah.
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