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Abstrak

Sistem pengelolahan dokumen secara elektronik sudah menjadi salah satu kebutuhan penting
dalam institusi pendidikan khususnya dalam pengelolaan naskah soal. Masalah utama dalam
pengelolaan naskah elektronik adalah adanya berbagai format yang digunakan serta kekhawatiran
terhadap tingkat keamanan akun. Sistem keamanan akun dengan menggunakan password yang
sederhana akan mudah diretas sedangkan penggunaan sistem yang kompleks akan mempersulit
pengguna. Departemen Informatika Universitas Diponegoro mengembangkan sistem manajemen
naskah soal yang mampu menghasilkan format naskah soal sesuai dengan standar tunggal serta
memiliki sistem keamanan yang sederhana namun kuat melalui sistem pre-hash coding dengan
nilai unik pengguna melalui dua skema. Pengujian pertama yang dilakukan berhasil membuktikan
kemampuan sistem dalam menghasilkan naskah soal sesuai dengan standar tunggal. Percobaan
kedua dilakukan untuk menguji tingkat keamanan terhadap nilai hash dari sampel password
melalui uji brute-force menggunakan sistem Hashcat. Sistem yang diusulkan mampu
menggagalkan peretasan sebesar 40% pada karakter alfanumerik pada skema pertama dengan
operator bitwise xor sedangkan pada skema kedua dengan operator penjumlahan mampu
menggagalkan seluruh peretasan yang dilakukan. Sistem yang diusulkan mampu memenuhi
kebutuhan pengguna terhadap password yang sederhana namun kuat.
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Abstract

The electronic document management system has become one of the important needs in
educational institutions, especially in the management of question sheet. The main problem in the
management of electronic manuscripts is the various formats used and concerns about the level
of account security. Account security systems using simple passwords will be easy to hack while
using complex systems will make it difficult for users. The Department of Informatics, Diponegoro
University, developed a question sheet management system that is able to produce a question
script format according to a single standard and has a simple but strong security system through
a pre-hash coding system with unique user values. The first test that was carried out succeeded
in proving the system's ability to produce question texts according to a single standard. The
second experiment was conducted to test the security level of the hash value of the sample
password through brute-force testing using the Hashcat system. The proposed system is able to
thwart hacks by 40% on alphanumeric characters in the first scheme with the bitwise xor operator
while in the second scheme with the addition operator it is able to thwart all hacks carried out.
The proposed system is able to meet user needs for simple but strong passwords.
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1. PENDAHULUAN

Selama satu dekade terakhir otomatisasi alur kerja telah banyak digunakan pada
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organisasi besar seperti organisasi komersial maupun organisasi ilmiah untuk meningkatkan
kualitas kerja dan mengurangi waktu melalui sistem pengelolaan dokumen elektronik (EDMS)
yang dapat melakukan otomatisasi dan integrasi seluruh proses di dalam organisasi, mulai dari
pekerjaan individu pada departemen hingga proses analisis data [1]. EDMS juga dimanfaatkan
untuk menyimpan dokumen secara aman dan meningkatkan proses bisnis [2]. Sistem tersebut
menjadi kebutuhan penting dalam organisasi ilmiah termasuk institusi pendidikan yang banyak
bekerja dengan dokumen seperti dokumen akreditasi, notulen kegiatan, administrasi dosen,
karyawan dan mahasiswa, hingga dokumen naskah soal. Saat ini Departemen Informatika
Universitas Diponegoro menerapkan pengelolaan naskah soal yang belum terintegrasi. Setiap
dosen mengusulkan soal kepada koordinator mata kuliah lalu usulan soal tersebut diolah
menggunakan aplikasi pengolah dokumen dan selanjutnya diterima oleh mahasiswa ketika ujian
berlangsung. Hal ini mengakibatkan munculnya beberapa format naskah soal yang tidak seragam,
selain itu proses validasi naskah soal oleh Gugus Penjamin Mutu (GPM) juga dilakukan secara
terpisah. Oleh karena itu perlu dikembangkan sebuah sistem manajemen naskah soal ujian yang
mampu memfasilitasi dosen, koordinator mata kuliah, GPM dan departemen dalam satu sistem.

Beberapa studi terkait dengan penerapan EDMS di Indonesia antara lain: aplikasi
pengelolaan data elektronik yang dikembangkan oleh [3] dan sistem e-legalisir pada fakultas ilmu
komputer Universitas Mercubuana [4] yang dikembangkan dengan menggunakan metode
Extreme Programming (XP). Sistem yang dikembangkan hanya diuji coba melalui pengujian
black-box terhadap seluruh fungsi antarmuka tanpa adanya penjelasan tentang sistem keamanan
yang digunakan dalam menjaga dokumen dari akses pihak yang tidak berwenang. Aplikasi sejenis
juga dikembangkan oleh [5] dengan menerapkan fungsi hash MD5 untuk mengamankan session
dan password pada sistem. Selain penggunaan fungsi hash yang bersifat satu arah, penerapan
algoritma enkripsi yang bersifat dua arah juga diterapkan pada [6] dengan menggunakan
pendekatan Web Development Life Cycle (WDLC) untuk mengelola naskah dinas dengan
menerapkan sistem keamanan Secure Hash Algorithm (SHA) dan Rivest Shamir Adleman (RSA)
pada tandatangan digital serta Advanced Encryption Standard (AES) untuk enkripsi dokumen.

Namun demikian penggunaan sistem enkripsi khususnya fungsi hash memiliki
kekurangan terutama ketika diterapkan pada data dengan panjang string terbatas seperti password
atau kata kunci yang mengharuskan pengguna untuk mengingatnya. Sebuah password harus
memiliki nilai entropi yang tinggi dengan menyertakan huruf kapital, angka, dan simbol agar
tidak mudah ditebak. Tetapi sebuah password harus juga mudah diingat sehingga pengguna tidak
perlu menyimpan password pada catatan khusus yang kemungkinan tidak aman. Hal serupa juga
terjadi pada data yang bersifat mutlak seperti nama dan tanggal lahir, dimana data tersebut berupa
karakter alfanumerik yang sangat rentan ditebak melalui serangan bruteforce seperti Hashcat [7],
[8] yang mudah didapatkan di internet. Banyak penelitian yang menjelaskan tentang bahaya dari
sistem pemecah hash seperti Hashcat karena dapat diaplikasikan secara luas seperti pada web
open source [9], aplikasi pesan instan [10], perangkat ponsel pintar [11], hingga pada akun mata
uang kriptografi [12] yang dapat dilakukan secara terdistribusi [13]. Penelitian tentang sistem
peretas password cerdas juga terus dikembangkan [14] yang didukung oleh kecepatan perangkat
komputer yang akan terus meningkat. Di sini lain penelitian tentang peningkatan keamanan
password juga terus dilakukan untuk mendapatkan password dengan nilai entropi tinggi tetapi
mudah diingat [15], [16].

Sistem bruteforce seperti Hashcat menggunakan Printable Character Set (PCS) sebagai
target utama dalam menemukan nilai hash dari sebuah data dengan nilai entropi rendah secara
efisien, bahkan dapat dilakukan dengan hanya menggunakan perangkat komputer desktop atau
laptop yang banyak dimiliki oleh masyarakat saat ini. Oleh karena itu, artikel ini mengusulkan
penggunaan sistem pre-hash coding dengan memanfaatkan Unique ID untuk melakukan
pengkodean terhadap data sebelum dilakukan proses hash pada database. Tujuan dari penggunaan
sistem tersebut adalah untuk melakukan pengkodean terhadap data agar berada diluar nilai PCS
yang sehingga dapat meningkatkan nilai entropi dapat mengurangi tingkat keberhasilan sistem
bruteforce pada Hashcat secara signifikan tanpa membebani komputasi.
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2. METODE PENELITIAN

2.1 Sistem Pre-Hash Coding

Data yang telah dimasukkan akan di simpan ke database MySQL dengan standar enkripsi
password MD5. Untuk meningkatkan keamanan data yang tersimpan pada database khususnya
data password, penulis mengusulkan penggunaan sistem pengkodean hash dengan nilai Unique
ID (nilai unik) sebelum data disimpan pada database seperti yang ditampilkan pada Gambar 1.

Password

/\

PC Nilai U

Pre-Hash |

Non-PCS PC

\.
\‘é

C1

Cs

Gambar 1 Sistem Pre-Hash yang Diusulkan

Pengkodean dilakukan untuk memetakan PCS sebanyak 95 nilai menjadi 256 nilai pada
Extended Character Set (ECS) ASCII 8-bit sebagai berikut:

1. Penentuan nilai bilangan awal (seed) s yang dapat diambil dari nilai unik setiap

pengguna

2. Pembacaan panjang karakter n dari data / plainteks P

3. Pembangkitan kode unik U sepanjang n

4. Pengkodean data untuk mendapatkan nilai pre-hash code C dengan 2 alternatif

sebagai berikut:
1, =P, ®U, 1)
C2,=P,+U, (2)

Sistem pengkodean hash pada alternatif pertama dan kedua dilakukan melalui operator
bitwise xor dan operator matematika penjumlahan secara berturut-turut terhadap nilai unik U.
Kedua sistem pengkodean tersebut memiliki orde rendah sehingga mampu memetakan nilai ke
rentang nilai maksimal 8-bit tanpa membebani proses komputasi penyimpanan data secara
signifikan. Data yang telah dikodekan selanjutnya akan disimpan pada database yang terenkripsi
oleh MD5. Pengujian tingkat keamanan akan dilakukan dengan menggunakan uji brute-force
dengan Hashcat terhadap nilai P dan C lalu membandingkan hasil yang diperoleh untuk
mendapatkan tingkat keberhasilan dari model yang diusulkan. Selain itu akan dilakukan juga
pengujian terhadap perbandingan kecepatan proses dari kedua variabel tersebut untuk
memastikan bahwa model yang diusulkan tidak membebani sistem secara signifikan.

2.2 Perancangan Sistem
Penelitian ini diawali dengan perancangan bisnis proses yang bertujuan untuk
mendapatkan seluruh kebutuhan yang akan digunakan dalam sistem. Penggunaan bisnis proses
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terbukti mampu menggambarkan keseluruhan seluruh sistem secara baik [17] dan dapat
dikembangkan untuk mengetahui celah keamanan dari sebuah sistem [18]. Pada penelitian ini,
perancangan bisnis proses dimulai dengan mengusulkan rancangan awal, menyampaikan hasil
rancangan, dan perbaikan secara iteratif hingga diperoleh rancangan akhir dari bisnis proses

seperti yang terlihat pada Gambar 2.

Data MK Data Dosen Jadwal Ujian Usaton Soal Naskah Soal

Data

Mengelola Data
MK, CP, dan
Koordinator MK

Mengelola Data

Mengajukan
Validasi

Mengolola Data =+

Admin

Mengelola
Jadwal Ujian

Mengatur
Header

Melakukan
Terima
Validasi
Menerima Mengunduh
Laporan Naskah Soal

Cek Naskah e I Membuat
Soal Laporan
Revisi
Mengusulkan Mencetak
T g
ekistiansos) ™ Naskah Soal Naskah Soal

RE!/isl
Memilih MK Mengusulkan
@—'{ dan P H Soal
Periode ujian

Telah dimulai

Departemen

Title

GPM

Koordinator
MK

Dosen

Gambar 2 Rancangan Bisnis Proses Sistem Manajemen Naskah Soal

Gambar di atas menjelaskan tentang alur dari sistem yang dirancangan sebagai berikut:
1. Admin memasukkan dan mengelola data berikut:
a. Data dosen yang terdiri dari Nama, Nomor Induk Pegawai (NIP), dan
password
b. Data Mata Kuliah (MK) yang meliputi Capaian Pembelajaran (CP) dan
Koordinator MK yang merupakan perwakilan dosen pengampu dari
kelompok pengajar (team teaching)
¢. Header Soal yang akan digunakan sebagai kop naskah soal
d. Jadwal ujian dari seluruh mata kuliah pada semester berjalan
2. Admin mengusulkan setiap perubahan atau masukkan data baru kepada departemen
3. Departemen melakukan validasi terhadap ajuan data dari admin
o Jika ajuan ditolak, maka admin harus melakukan perbaikan ajuan sesuai
dengan catatan yang diberikan oleh departemen
o Jika ajuan diterima, maka data akan valid dan tidak dapat dirubah
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4. Ketika sesi ujian dimulai, Dosen dapat mengajukan usulan soal kepada koordinator
sesuai dengan MK dan CP yang dipilih
5. Koordinator melakukan validasi terhadap usulan soal dari dosen yang meliputi
tingkat kesulitan soal dan kesesuaian butir soal dengan CP
o Jika ajuan ditolak, maka dosen pengusul harus melakukan perbaikan ajuan
sesuai dengan catatan yang diberikan oleh koordinator
e Jikaajuan diterima, maka soal akan valid dan dapat diajukan di dalam naskah
soal
6. Koordinator melakukan pengajuan naskah soal yang berisi soal-soal yang telah valid
kepada GPM
7. GPM melakukan validasi terhadap usulan naskah soal dari koordinator yang meliputi
data kelompok kelas, sifat ujian, durasi, ruang, dan petunjuk pengerjaan soal
o Jikaajuan ditolak, maka koordinator harus melakukan perbaikan ajuan sesuai
dengan komentar yang diberikan oleh GPM
e Jika ajuan diterima, maka naskah soal valid dan dapat digunakan untuk
dicetak atau diunggah ke dalam LMS
8. Ketika sesi ujian telah selesai, departemen dapat melihat laporan dari ujian yang telah
berlangsung serta dapat mengunduh seluruh soal yang digunakan dalam ujian.

3. HASIL DAN PEMBAHASAN

Bab ini membahas tentang pengujian terhadap sistem keamanan yang diusulkan serta
implementasi website yang telah dirancang sesuai dengan bisnis proses.

3.1 Pengujian Sistem Keamanan

Pada kasus peretasan data, umumnya peretas menyalin database maupun aliran data yang
terenkripsi lalu melakukan peretasan pada perangkat lokal. Hal tersebut dilakukan karena saat ini
hampir tidak mungkin untuk melakukan peretasan langsung kepada sistem secara daring yang
telah terlindungi secara ketat antara lain dengan firewall dan captcha.

Penelitian ini dilakukan dengan perangkat laptop dengan spesifikasi berikut:

- Tipe : Lenovo V15-IIL

- Prosesor : Core i3-1005G1 @1,2 ~ 3,4 GHz

- VGA . Intel UHD Graphic @2GB Shared Memory
- RAM : 4GB DDR4 @2667MHz

- Sistem Operasi : Windows 10 Home 20H2

Pengujian pertama dilakukan dengan menggunakan password sederhana yang terdiri dari
5-6 karakter alfanumerik yang banyak digunakan karena mudah diingat oleh pengguna. Nilai hash
yang tersimpan pada database akan dibandingkan dengan hasil pembangkitan secara bruteforce
menggunakan Hashcat dengan character set alfanumerik. Hasil pengujian pada data terakhir dapat
dilihat pada Gambar 3.
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Command Window

fx

d€0329%a722c231ee51£24614eb72078b:naskah

Session
Status......

<eee-.....% hashcat
: Cracked
0 (MDS)

Hash.Mode. ..
d60329a722c231ee51£24614eb72078b
Fri Sep 24 09:45:20 2021
Fri Sep 24 09:45:24 2021
Pure Kernel

212222222222 [6]

-1 212d?u, -2 212d, -3 212d*!S@_,
6/15 (40.00%)

187.1 MH/s (7.59ms)
1/1 (100.00%) Digests
733478912/3748902912 (19.57%)
0/733478912 (0.00%)

327680/1679616 (19.51%)

salt:0 amplifier:0-32 Iteration:0-32
Device Generator

5at995 —> 659rlé

Hash.Target.
Time.Started...

(4 secs)
(0 secs)

Time.Estimated.
Kernel.Feature.
Mask.....

Guess

Guess.Charset. . -4 Undefined
Guess.Queue.
speed.#1....

Recovered. ..

8 Accel:64 Loops:32 Thr:32 Vec:1

Progress....
Rejected....
Restore.Point..
Restore.Sub.#1.

candidate.Engine.:
Candidates.#1....:

Started: Fri Sep 24 09:45:15 2021

Stopped: Fri Sep 24 09:45:26 2021

Gambar 3 Proses pengujian pada data terakhir dengan Hashcat

Dapat dilihat bahwa perangkat laptop kelas menengah dapat menyelesaikan proses
peretasan nilai hash dari password dengan panjang 7 karakter hanya dalam waktu maksimal 11
detik. Hasil keseluruhan pengujian dapat dilihat pada Tabel 1.

Tabel 1 Hasil Pengujian dengan karakter Alfanumerik 5 - 6 Karakter

Password Nilai Hash Status | Waktu (detik)
kunci feb6b5f11f069a561c511bb171471c9ae Cracked 6,54
bunda 55b0c86ed75326a42b7a48c3fbf67baf | Cracked 6,09
13mei 91021ce71ee4dec535a8da42f0bl3eff Cracked 6,02
undip 57613548e7d0a0aef7f373ch50e50994 | Cracked 5,62
masuk f3770595e0ch4d9a988bd5da98d2187d | Cracked 5,91
jagoan 52a0e427e7f45db5027¢2b83df67b363 | Cracked 6,62
220785 b6d3cfa8a95de93749533230b9dc5¢63 | Cracked 7,57
9maret 8b497f412f8e0921c3ace636752a90c5 Cracked 8,68
41983 560ee3fc0be699ce313ef275c25e1f6c Cracked 11,53
naskah d60329a722¢c231ee51f24614eb72078b | Cracked 10,91

Tabel di atas menunjukkan bahwa password yang umum digunakan dengan panjang
karakter yang pendek dapat dengan mudah diretas meskipun telah terenkripsi dengan algoritma
hash. Rata-rata panjang password yang digunakan oleh pengguna adalah sepanjang 5 karakter
dimana sekitar 60% hanya menggunakan karakter huruf. Dengan kondisi tersebut rata-rata waktu
yang diperlukan untuk meretas nilai hash adalah sekitar 7,5 detik, hal ini tentunya sangat
membahayakan kerahasiaan data yang tersimpan. Solusi yang umum dipakai pada sistem
keamanan adalah mewajibkan pengguna untuk menyertakan angka dan simbol dalam password
yang akan digunakan yang diharapkan dapat meningkatkan keamanan password dengan jumlah

karakter yang pendek.

Untuk menguji

Command Window

Straight

Combination
Brute-force

Hybrid Wordlist + Mask
Hybrid Mask + Werdlist
Association

Built-in Charsets ] -

Charset

[a-z]
[2-Z]
[0-9]

abcdefghi]klmnopgrstuvwxyz
ABCDEFGHIJEKLMNOPQRSTUVWXYZ
0123456782
012345678%abcdef [0-Sa-£
012345678%ABCDER [0-92-F]

IMESRET () R+, - /1<=RR NNV (] )~
21l?2u2d?s

|
+
|
1
|
1
|
1

Jx

o

Gambar 4 Character Set pada Hashcat

hal tersebut, pada percobaan kedua dilakukan pengujian dengan

menggunakan pembangkitan password yang memiliki kombinasi alfanumerik dan simbol.
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Pengujian dilakukan dua kali dengan character set normal (1, u, dan d) dan set luas (a) seperti
yang ditampilkan pada gambar 4.

Tabel 2 Hasil Pengujian dengan kombinasi Alfanumerik dan Simbol

Charset
Password Nilai Hash 1l,u,d a
Status Status | Waktu (detik)

1H*C a78d2c3924¢586d643db3b920b5903e2 | Exhausted | Cracked 24,99
2N@zw 40e5b60ec22ac8f05cf611e8c6d19020 Exhausted | Cracked 15,66
%fIHT 6ec0046e363f8867d44395¢58c123a43 | Exhausted | Cracked 7,94
yG1}<b e7a2aff21ff9a00103eed118be4ab47d Exhausted | Cracked 10,63
Sh 0 0676€182h13d26262926905411d9f9a8 | Exhausted | Cracked 5,37
~0#U 60fca7cab6f75d9efdala8cd35078¢c28 Exhausted | Cracked 38,78
s 2CK 556e5160ae19253c2bff32b39971bff3 Exhausted | Cracked 4,50
}.q]C €7d131d243989h8c8ffh7c7688e890c5 | Exhausted | Cracked 27,04
2HM+X efad4b6c1c43c89b8e5a72a4ce303eab Exhausted | Cracked 44,90
5DW?7,; 8612d26616dc512cd0e9f92f2481elaf Exhausted | Cracked 41,70

Tabel 2 menunjukkan bahwa dengan menyertakan kombinasi simbol pada password
dapat menghindari peretasan nilai hash pada percobaan dengan charset normal. Seluruh
percobaan yang dilakukan mengalami kegagalan karena karakter simbol berada di luar charset
normal. Namun pada percobaan dengan menggunakan charset yang lebih luas dengan
menyertakan simbol diperoleh tingkat keberhasilan 100%. Seluruh password yang diuji berhasil
diretas dengan waktu paling cepat sebesar 5,37 detik, waktu paling lambat adalah 44,9 detik, dan
waktu rata-rata sebesar 22,15 detik. Penggunaan charset yang lebih luas memang memerlukan
sumber daya yang besar serta waktu komputasi yang lebih lambat hingga 3 kali lipat jika
dibandingkan pada percobaan pertama. Namun, demikian rata-rata waktu yang dibutuhkan untuk
meretas nilai hash dari password pada percobaan ke dua termasuk sangat singkat. Hal ini
membuktikan bahwa penggunaan kombinasi huruf dan angka tidak menjamin keamanan data
yang ada.

Percobaan terakhir dilakukan dengan menggunakan metode yang diusulkan yakni pre-
hash coding. Pada alternatif pertama dilakukan pengujian dengan persamaan (1) diperoleh hasil
sebagai berikut:

Tabel 3 Hasil Pengujian dengan Pre-Hash C1

Password Nilai Hash Status Waktu (detik)
kunci 68fcObbel7622f9bd96a4bcc88f1dd9c Cracked 10,14
bunda 5ec4ca73f1f8914alcleb8c5h4dd45a3 Exhausted 50,54
13mei b0aalelff694b6ddeb6dbfb50b0c2501 Cracked 6,18
undip 0d7a674fbcafc64364dcf6cf14485391 Exhausted 49,74
masuk de79b16411e90f85e1ff0fab03f61213 Cracked 36,96
US$10 f86716639dcf06c2802a70a342a9db4a | Exhausted 49,83
AlK21 4730968e41f46a29723643670e969386 | Exhausted 49,43
i-l-u 1e81d0ea880f922f6h5h62chde91862a | Exhausted 49,29
20/21 873045dh326e17bc74eab5e6d176f97a Cracked 36,87
10 06 58ef3dd65b51fe27a0dflcclbd73c33b Exhausted 49,79

Tabel 3 menunjukkan sampel percobaan dengan menggunakan 10 sampel password yang
terdiri dari 5 sampel A dengan karakter alfanumerik dan 5 sampel B dengan menyertakan simbol.
Dari 10 sampel yang digunakan terdapat 6 sampel yang gagal diretas dan 4 sampel yang berhasil
diretas. Sampel A tingkat peretasan sebesar 60% sedangkan pada sampel B tingkat peretasan jauh
lebih rendah yakni sebesar 20%. Hal ini disebabkan karena 66% karakter simbol berada pada
rentang 6-bit sedangkan pada karakter alfanumerik hanya 15% yang berada pada rentang tersebut.
Penggunaan operasi bitwise xor dengan nilai unik akan lebih banyak memetakan nilai 6-bit ke
nilai 8-bit. Penggunaan sistem pre-hash dengan operator bitwise xor akan bekerja lebih baik untuk
password yang menyertakan karakter simbol. Pada alternatif ke dua dilakukan pengujian dengan
menggunakan operator matematika penjumlahan dengan persamaan (2) dan diperoleh hasil
sebagai berikut:

619



Techno.COM, Vol. 20, No. 4, November 2021: 613-623

Tabel 4 Hasil Pengujian dengan Pre-Hash C2

Password Nilai Hash Status Waktu (detik)
kunci 7500572h012055a9ca14863c42ed07de | Exhausted 51,51
bunda 2205bbebf5c3a0faafd53723393e9f47 Exhausted 51,89
13mei a81e99095ee29888aa47b16258848f52 | Exhausted 51,24
undip 92fdf1a2574951ba26cc0d777ce36551 | Exhausted 53,10
masuk 609f8749e759717b257¢63fa39293e81 | Exhausted 51,21
US$10 a8dcebe8fh548704d68a50d2684cce7a Cracked 12,60
AlK21 le2cec327ba22a335ff1872a89b2c437 Exhausted 49,81
i-l-u 5bdd75d840f0d7082be38h43328890e8 | Exhausted 48,83
20/21 2e33ch4957e9bdfd270bel6a67e6a19c Cracked 15,58
10 06 89dfe583hf97a7379837efa8ec306240 Cracked 20,59

Tabel 4 menunjukkan hasil yang berbanding terbalik terhadap alternatif 1. Seluruh
password pada sampel A gagal diretas sedangkan pada sampel B tingkat peretasan adalah sebesar
60%. Hal ini sesuai dengan cara kerja dari operator penjumlahan terhadap nilai unik dimana nilai
yang berada pada rentang 6-bit akan lebih banyak dipetakan ke rentang 7-bit yang masih berada
pada PCS sedangkan nilai pada rentang 7-bit akan lebih banyak dipetakan ke 8-bit yang berada
di luar PCS. Sebanyak 85% karakter alfanumerik berada pada rentang 7-bit sedangkan pada
karakter simbol hanya 33% nilai yang berada pada rentang tersebut. Penggunaan operator
penjumlahan akan bekerja lebih optimal untuk password dengan karakter alfanumerik. Karakter
alfanumerik lebih sesuai dengan kebutuhan sistem yang dikembangkan karena pengguna
menginginkan password yang pendek dan mudah diingat dan memiliki keamanan yang baik.

3.2 Implementasi Sistem

Pembahasan selanjutnya dilakukan pada fungsi-fungsi utama sistem yaitu: halaman login,
daftar usulan soal, input dan validasi soal, pengolah teks, serta pengelola halaman PDF. Sistem
dikembangkan agar dapat diakses melalui perangkat komputer dan perangkat ponsel sehingga
perlu dilakukan penyesuaian tampilan sesuai dengan jenis perangkat yang digunakan. Hasil
implementasi halaman awal website dapat dilihat pada Gambar 5.

Sistem Manajemen Naskah
Sistem Manajemen Naskah Soal Soal

Departemen Informatika Departemen Informatika

Masukkan Username/NIP

Masukk " swior

Gambar 5 Tampilan awal website pada perangkat komputer (kiri) dan ponsel (kanan)

Untuk mempermudah pengolahan usulan soal, sistem ini menggunakan library pengolah
dokumen CKEditor 4 yang memiliki fitur yang sesuai dengan kebutuhan dalam pengolahan teks
soal. Menu-menu utama seperti pengaturan teks, pemberian sub nomor soal, pembacaan
persamaan (equation), hingga menambahkan gambar melalui sebuah URL. Penambahan fungsi
dilakukan pada fitur tambah gambar agar pengguna dapat mengunggah gambar dari perangkatnya
secara langsung ke server. Hasil implementasi pengolah dokumen dapat dilihat pada Gambar 6.
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Home Profil Daftar Usulan Keluar

InputSoal, AlIK21424 - Kriptografi

Pilih CP Mata Kuliah

--Pilih CPMK-- ~
Tuliskan soal:

Bemer B D & @ @B [EREN RN Qb E e

B ® 0o = i

B I USx x &I == : Ely B == == 91 EE = [
HOoMm=0 Q=9

Gaya - | Normal (.. - | Huruf - | Ukuran - A- -3 &7

Alice akan mengirim pesan kepada Bob dengan menggunakan dua buah kunci secara terdistribusi. Diketahui sebuah plainteks
sebagai berikut
DORA4E¥SIE

a. Jelaskan komponen kunci pada string tersebut!
b. Apakah kunci tersebut valid?

body div

Usulkan Soal

Gambar 6 Fitur Pengolah Teks dengan CKEditor 4

Usulan soal yang telah valid selanjutnya dapat diusulkan oleh koordinator kepada GPM.
Soal-soal tersebut akan diproses oleh fungsi pengelola naskah yang dapat mengatur tata letak
(layout), penomoran, header, dan identitas soal sesuai dengan data ada. Sistem ini menggunakan
library mPDF versi 7 dengan menggunakan Composer sebagai dependency manager PHP untuk
mengelola naskah soal menjadi draft soal dengan format PDF. Draft soal yang telah diusulkan
selanjutnya dapat divalidasi oleh GPM dan selanjutnya dapat dicetak oleh koordinator mata
kuliah. Hasil pengolahan draft soal dan naskah soal yang telah valid ditampilkan pada Gambar 7.

Validasi Naskah

Komentar: ’9 KEMENTERIAN PENDIDIKAN, KEBUDAYAAN, Jalas P rof. Sudarto, SH
jtka ada / diperlukan RISET DANTEKNOLOGI ~ Tembalny g Semarang 9
UNIVERSITAS DIPONEGORO —— ‘7;.’3‘3%;5
FAKULTAS SAINS DAN MATEMATIKA Fax (024) 76430630
L DEPARTEMEN ILMU KOMPUTER / INFORMATIKA Email: if@lve undip.acid
Kelas |A
Dr. Retno Kusumaningrum, S.Si, M.Kom
Pengampu IPrajanto Wahyu Adi, M.Kom
RN KEMENTERIAN PENDIDIKAN, KEBUDAYAAN, Or. Adi Wibowo, 5 5i. M.Kom
i 0 RISET DAN TEKNOLOGI
UNIVERSITAS DIPONEGORO [Hari 1 Tanggal [Selasa / 2021-08-10
FAKULTAS SAINS DAN MATEMATIKA
wunes/ DEPARTEMEN ILMU KOMPUTER / INFORMATIKA am / Ruang 13.00.00
ifat Ujian [Buka Buku
iata Kaiah eiptograt
Kelas 3

Petunjuk Pengerjaan:
-Berdo'a
-Kerjakan dengan teliti

Pengampu

Departemen

TTanggal 1. Diketahui Affine Cipher dengan aturan enkripsi sebagai berikut:
m / Ruang C = 7P + 10 (mod 26)
ifat Ujan | Tentukan Cipherteks dari nama depan Saudaraa!
DRAFT SOAL - Belum disetujui Oleh GPM
R 2. Hari ini Alice dan Bob sndang mnngk uti il an!mgah semester mata kuliah kri pmgrah Bnb

Gambar 7 Proses Validasi Draft Soal (Kkiri) dan Naskah Soal yang telah VaI|d (kanan)
4. KESIMPULAN DAN SARAN

Penelitian ini dilakukan untuk mengembangkan sebuah sistem manajemen naskah soal
yang mampu menghasilkan naskah yang sesuai dengan format standar, memiliki tingkat
keamanan akun yang baik, dan mudah digunakan. Dari hasil pengembangan dan pengujian yang
telah dilakukan diperoleh hal-hal sebagai berikut:

1. Sistem dikembangkan dengan menggunakan pre-hash coding yang mampu
mengamankan password alfanumerik dengan jumlah karakter yang pendek. Hal ini
sesuai dengan kebutuhan pengguna dalam sistem yang menginginkan password yang
pendek dan mudah diingat namun tetap aman.

2. Sistem pre-hash code dengan operator bitwise xor terhadap nilai unik pengguna
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mampu menggagalkan peretasan hingga 40% pada karakter alfanumerik dengan
panjang minimal 5 karakter.

3. Sistem pre-hash code dengan operator matematika penjumlahan dengan nilai unik
penjumlahan mampu menggagalkan peretasan hingga 100% pada karakter
alfanumerik dengan panjang minimal 5 karakter.

Pada penelitian selanjutnya dapat dikembangkan percobaan dengan menggunakan

perangkat komputer terdistribusi dengan jumlah sampel yang lebih banyak sehingga mampu
menghasilkan pengujian yang lebih baik. Penggunaan algoritma hashing lain seperti SHA dan
NTLM juga dapat dilakukan untuk sebagai bahan perbandingan antara kebutuhan komputasi dan
tingkat keamanan yang dihasilkan.
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