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Abstrak 
Cyber crime merupakan tindak kejahatan yang terjadi di dunia maya, yang mana salah satu 
cyber crime paling marak terjadi adalah cyberbullying pada remaja. Adapun dari hasil survei 
diperoleh bahwa terdapat 2 pesan instan dari media sosial yang paling sering digunakan, yaitu 
Facebook Messenger dan Whatsapp. Oleh sebab itu, cyber crime juga kemungkinan besar 
terjadi pada kedua pesan instan tersebut karena penggunanya sangat dominan. Melihat 
perkembangan IoT yang mempengaruhi setiap kegiatan melalui komunikasi di dunia maya, 
maka bukti digital dari pesan instan di media sosial saat ini telah menjadi bukti yang valid 
dalam mengungkap berbagai persoalan, salah satunya cyberbullying. Akan tetapi, tindak 
kejahatan akan sulit diungkap jika bukti digital tersebut terhapus atau sengaja dihapus. Oleh 
karena itu, pada penelitian dengan Metode Action Research ini, penulis melakukan proses 
Digital Forensik untuk mengungkap bukti cyberbullying dari Facebook Messenger dan 
Whatsapp. Dalam hal ini, cyberbullying hanyalah contoh kecil dari sekian banyak cyber crime 
yang terjadi. Oleh karena itu, proses Digital Foresik ini dapat diterapkan untuk mengungkapkan 
berbagai jenis cyber crime lainnya. Selain itu, hasil dari penelitian ini juga dapat digunakan 
untuk mengungkap bukti-bukti digital lain yang dibutuhkan dalam proses penyidikan.  
 
Kata kunci: Cyber Crime, Cyber Bullying, Digital Forensik, Facebook Messenger, Whatsapp. 
 

Abstract 
Cyber crime is a crime that occurs in cyberspace, where one of the most prevalent cyber crimes 
is cyberbullying in adolescents. The survey results show that there are 2 instant messages from 
the most frequently used social media, namely Facebook Messenger and Whatsapp. Therefore, 
cyber crime is also likely to occur in the two instant messages because the users are very 
dominant. Seeing the development of IoT that affects every activity through communication in 
cyberspace, digital evidence from instant messages on social media has now become valid 
evidence in uncovering various problems, one of which is cyberbullying. However, crimes will 
be difficult to uncover if the digital evidence is deleted or intentionally deleted. Therefore, in 
this study using the Action Research Method, the authors carried out a Digital Forensic process 
to uncover evidence of cyberbullying from Facebook Messenger and Whatsapp. In this case, 
cyberbullying is only a small example of the many cyber crimes that occur. Therefore, this 
Digital Foresics process can be applied to reveal various other types of cyber crimes. In 
addition, the results of this study can also be used to reveal other digital evidence needed in the 
investigation process. 
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1. PENDAHULUAN 
 

Cyber Crime ataupun kejahatan di dunia maya saat ini semakin marak terjadi melalui 
berbagai media komunikasi digital. Adapun dari hasil penelitian Kementerian Komunikasi dan 
Informatika dibantu oleh UNICEF yang dipublikasikan pada bulan Februari Tahun 2004, 
dimana dalam rentang tahun 2011 hingga 2013 diperoleh pernyataan bahwa hampir seluruh 
remaja di Negara Indonesia mengaku sebagai korban kejahatan dunia maya yaitu cyberbullying. 
Hasil penelitian ini diperoleh dari survei dengan 400 responden dengan rentang usia 10 hingga 
19 Tahun, dimana 89% responden memanfaatkan media sosial untuk komunikasi dengan teman-
temannya, 56% responden menggunakan media sosial untuk komunikasi dengan keluarga dan 
35% responden melakukan komunikasi dengan gurunya menggunakan media sosial. Adapun 
dari hasil penelitian tersebut, ditemukan bahwa 13% responden mengakui bahwa mereka 
memperoleh hinaan serta ancaman yang merupakan bentuk cyberbullying [1]. Dapat diketahui 
bahwa cyberbullying yang merupakan salah satu cyber crime ini merupakan dampak negatif 
yang dirasakan dari berkembangnya media digital [2]. Cyberbullying ataupun tindak bullying di 
dunia maya, yang mana bullying merupakan suatu tindakan yang membuat korbannya trauma, 
merasa tertekan hingga tidak berdaya karena pelaku menyakiti korban dengan perkataan, fisik 
hingga serangan terhadap psikologi korban [3]. 

Cyber crime yang merupakan dampak negatif dari perkembangan Internet of Thing, 
yang mana IoT merupakan suatu konsep penggunaan internet untuk beberapa hal tanpa harus 
adanya pertemuan langsung antara manusia dengan manusia [4]. Oleh karena perkembangan 
IoT yang semakin pesat, maka semakin meningkat juga cyber crime sehingga saat ini bukti 
digital telah menjadi bukti (evidence) yang valid untuk dibawa ke meja persidangan. Akan tetapi, 
akan menjadi permasalahan yang rumit jika bukti digital tersebut terhapus atau sengaja dihapus. 
Oleh karena itu, penelitian ini bertujuan untuk mengungkapkan bukti-bukti digital yang sudah 
terhapus, yang mana memerlukan suatu Teknik untuk menarik bukti cyber crime yang telah 
terhapus (Deleted Cyber Crime Evidence) yaitu Teknik Digital Forensik. Adapun Digital 
Forensik adalah bidang ilmu forensik yang khusus melakukan penyelidikan terhadap bukti 
cyber crime dari perangkat digital ataupun media digital yang digunakan [5]. Dari hasil 
penelitian sebelumnya, diperoleh bahwa Teknik Digital Forensik semakin sering digunakan 
dalam penanganan pengungkapan bukti digital dari cyber crime [6]. 

Pada penelitian ini akan diambil suatu kasus cyber crime, dalam hal ini adalah 
cyberbullying, dimana tindak kejahatan ini dilakukan melalui media sosial. Adapun media sosial 
ini adalah suatu wadah yang dipergunakan dalam proses interaksi ataupun komunikasi antar 
individu atau kelompok di dunia maya [7]. Adapun diperoleh hasil dari penelitian sebelumnya 
bahwa Teknik Digital Forensik juga pernah digunakan dalam menganalisis bukti digital dari 
media sosial Twitter [8]. Oleh karena itu, pada penelitian ini juga memanfaatkan media sosial 
yang sering digunakan oleh masyarakat. Adapun dari hasil survei pada tahun 2017, diperoleh 2 
media sosial yang memiliki pesan instan yang paling sering digunakan, yaitu Facebook 
Messenger dengan hasil survei 77,26 % dan Whatsapp sebanyak 97,24 % dari seluruh 
responden dari berbagai kalangan [9]. Penelitian ini berfokus terhadap bukti digital dari pesan 
instan pada kedua media sosial tersebut yang telah terhapus ataupun sengaja dihapus, yang 
mana pesan instan adalah media komunikasi yang memfasilitasi masyarakat dalam 
perkembangan IoT untuk berkomunikasi secara real time dalam bentuk tulisan, gambar, suara 
ataupun video [10]. Terdapat 2 media sosial dengan pesan instan yang digunakan pada 
penelitian ini, yaitu Facebook Messenger yang merupakan fasilitas pesan instan yang 
diluncurkan Facebook pada tahun 2008 [11] dan Whatsapp yang merupakan software pesan 
instan yang dapat dioperasikan pada smartphone yang menggunakan berbagai jenis platform 
[12]. 

Pada penelitian dengan menggunakan Metode Action Research ini, peneliti mengambil 
kasus dimana bukti digital berkaitan dengan cyber crime yang telah terhapus dari aplikasi pesan 
instan Facebook Messenger dan Whatsapp. Dengan menerapkan Teknik Digital Forensik, 
penulis akan memperoleh dokumentasi dari setiap tahapan dalam proses pengungkapan bukti 
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digital yang telah terhapus [13]. Cyber crime yang diambil dalam penelitian ini adalah 
cyberbullying melalui pesan instan media sosial, yang mana cyberbullying hanyalah contoh 
kecil dari tindak kejahatan di dunia maya. Oleh karena itu, hasil dari penelitian yang dilakukan 
ini juga dapat diterapkan terhadap pengungkapan bukti digital dari cyber crime lainnya yang 
dilakukan melalui Facebook Messenger dan Whatsapp. Tidak hanya terbatas pada cyber crime, 
hasil dari penelitian ini juga dapat diterapkan dalam mengungkapkan bukti digital lain yang 
telah terhapus dari Facebook Messenger dan Whatsapp. 
 

2. METODE PENELITIAN 
 

Agar proses penelitian dapat berjalan secara runtut, maka diperlukan adanya metode 
penelitian yang memiliki tahapan penelitian yang jelas, yang mana pada penelitian ini 
digunakan Metode Action Research. Adapun metode ini merupakan suatu rancangan tahapan 
penelitian yang dapat menjelaskan serta menggambarkan kondisi untuk tujuan penyempurnaan 
[14]. Gambar 1 berikut ini merupakan tahapan dari metode penelitian action research [15]: 

  

 
Gambar 1 Metode Action Research [16] 

2.1 Diagnosing 
Pada tahapan ini, peneliti melakukan survei dari beberapa hasil penelitian terdahulu 

serta beberapa pemberitaan terkait dengan Cyber Crime, terutama pada kasus Tindakan 
Ancaman ataupun Bullying yang memanfaatkan Media Sosial. Dari data yang diperoleh, kasus 
Tindakan Ancaman ataupun Bullying banyak terjadi di kalangan remaja. Selain itu, media sosial 
yang marak digunakan masyarakat adalah Facebook Messenger dan Whatsapp. Oleh karena itu, 
bukti digital saat ini telah valid untuk mengungkap suatu kejahatan tepatnya cyber crime. Akan 
tetapi, kebanyakan bukti digital ini hilang karena terhapus ataupun sengaja dihapus dari history 
aplikasinya. 

2.2 Action Planning 
Setelah melakukan survei, peneliti merancang suatu rencana untuk memberikan 

pemecahan masalah yang tepat. Adapun permasalahan yang terjadi adalah kehilangan bukti 
digital yang berupa history percakapan pada Pesan Instan, dimana pada penelitian ini diambil 
contoh Facebook Messeger dan Whatsapp. Oleh karena itu, peneliti membuat suatu skenario 
percakapan yang berisikan Tindakan Ancaman ataupun Bullying, setelah itu bukti-bukti 
percakapan tersebut sengaja dihapus. Kemudian, peneliti membuat perencanaan tahapan Digital 
Forensik terhadap media penyimpanan yang sebelumnya digunakan untuk mengakses Facebook 
Messenger dan Whatsapp untuk mengungkap bukti-bukti yang telah terhapus. Adapun pada 
penelitian ini, digunakan beberapa bukti digital seperti text, gambar dan video berkaitan dengan 
cyberbullying yang dikirimkan melalui Facebook Messenger dan Whatsapp. Berikut ini secara 
berturut-turut bukti digital yang digunakan yaitu skenario percakapan (Gambar 2), gambar 
(Gambar 3) dan video (Gambar 4) yang berisikan bullying : 
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Gambar 2 Skenario Percakapan Facebook Messenger dan Whatsapp 

 

 
Gambar 3 Bukti Gambar tindakan cyberbullying pada Facebook Messenger dan Whatsapp 

 

 
Gambar 4 Potongan video cyberbullying pada Facebook Messenger dan Whatsapp 

Perencanaan selanjutnya adalah menghapus percakapan yang telah dikirimkan pada 
Facebook Messenger dan Whatsapp, yang mana hal ini menggambarkan suatu kasus disaat 
bukti digital terhapus ataupun sengaja dihapus, sehingga pada tahapan penelitian berikutnya 
dilakukan proses Digital Forensik untuk mengungkapkan bukti-bukti kejahatan di dunia maya 
yang telah terhapus (Deleted Cyber Crime Evidence). Berikut ini proses penghapusan 
percakapan pada Facebook Messenger dan Whatsapp secara berturut-turut pada Gambar 5 dan 
Gambar 6. 
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Gambar 5 Penghapusan Percakapan Cyberbullying pada Facebook Messenger 

 

 
Gambar 6 Penghapusan Percakapan Cyberbullying pada Whatsapp 

2.3 Action Taking 
Setelah perencanaan dibuat serta skenario dirancang, maka pada tahapan ini peneliti 

mengeksekusi perangkat keras ataupun Smartphone yang digunakan untuk mengakses 
Facebook Messenger dan Whatsapp sebelumnya. Kemudian, dengan memanfaatkan beberapa 
tools Digital Forensik seperti DumpIt, peneliti mengambil kembali history yang telah berjalan 
pada memory ataupun RAM (Random Access Memory) dari perangkat keras atau smartphone 
yang digunakan untuk aplikasi Facebook Messenger dan Whatsapp dalam tindakan 
cyberbullying ini. Setelah itu, peneliti mulai melakukan analisis terhadap data-data temuan 
dengan memanfaatkan tool Winhex, yang mana data-data temuan dapat berupa text, gambar 
ataupun potongan gambar video. Berikut ini merupakan hasil dari proses DumpIt yang telah 
berhasil melakukan proses dump pada RAM dari perangkat keras atau smartphone yang 
digunakan dalam melakukan cyberbullying, dapat dilihat pada Gambar 7 di bawah ini : 
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Gambar 7  Proses dump telah berhasil menggunakan DumpIt. 

Kemudian, untuk tahapan berikutnya dimanfaatkan tool Winhex untuk menemukan 
bukti-bukti digital dari cyberbullying yang telah terjadi, yang mana dapat diketahui bentuk file 
dari bukti digital tersebut apakah text, gambar atau video. Berikut ini pada Gambar 8, dapat 
dilihat tampilan dari software Winhex yang digunakan : 

 

 
Gambar 8 Tampilan dari tool Winhex 

WinHex merupakan suatu software editor yang menampilkan data dalam bentuk 
bilangan hexadecimal, yang sangat memberikan bantuan pada proses analisis forensik. Untuk 
memperoleh data yang dibutuhkan, peneliti harus mencari satu per satu dari keseluruhan 
bilangan hexadecimal yang tampil, tetapi akan lebih mudah mencari bukti digital yang 
dibutuhkan jika diketahui userid (ID Korban) ataupun senderid (ID Pelaku). Pada penelitian ini, 
kasus yang diteliti merupakan suatu skenario yang dirancang peneliti, sehingga peneliti 
mengetahui userid dan digunakan untuk mempercepat pencarian bukti digital dari cyberbullying 
yang telah terjadi. 

2.4 Evaluating 
Pada tahapan ini, peneliti melakukan evaluasi terhadap temuan-temuan yang ditemukan 

dimana dapat ditampilkan menggunakan tool Winhex. Secara detail dapat dijelaskan oleh 
peneliti untuk masing-masing data temuan yang berkaitan dengan bukti Tindakan Ancaman 
ataupun Bullying tersebut. Selain itu, peneliti juga melakukan evaluasi terhadap proses Digital 
Forensik yang telah dilakukan agar dapat dikomersialisasikan sebagai suatu Teknik yang dapat 
membantu proses pengungkapan bukti digital dari cyber crime khususnya serta bukti-bukti 
digital dalam kebutuhan lainnya pada umumnya. 
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2.5 Learning 
Tahapan ini merupakan tahapan akhir dari Metode Penelitian, dimana pada tahapan ini 

peneliti melakukan Pembelajaran lebih terhadap Teknik Digital Forensik yang diterapkan. 
Selain itu, penulis juga mempelajari ciri-ciri dari bukti digital yang ditemukan dengan proses 
Teknik Digital Forensik, apakah buktinya berbentuk text / tulisan, file gambar atau bahkan file 
video. 

 
3. HASIL DAN PEMBAHASAN 

 
Penelitian ini dilakukan untuk mengungkap bukti digital pada Pesan Instan dari Media 

Sosial yang terhapus ataupun sengaja dihapus. Oleh karena itu, dengan memanfaatkan beberapa 
tools Digital Forensik, peneliti dapat menentukan bentuk file apa saja dari bukti digital tindak 
cyberbullying yang dapat ditemukan. Adapun pada Gambar 2 telah diperlihatkan skenario 
percakapan cyberbullying, yang mana terdapat text, gambar dan juga video serta kemudian 
percakapan tersebut sengaja dihapus dari Facebook Messenger dan Whatsapp. Oleh karena itu, 
pada penelitian ini, dilakukan dump terhadap RAM dari Smartphone Korban Cyberbullying 
menggunakan tool DumpIt sehingga menghasilkan file berekstensi raw (.raw) yang dapat dilihat 
pada Gambar 7.  

Setelah itu, file hasil dump tersebut dibuka dan dianalisis menggunakan tool Winhex. 
Untuk mempermudah dan mempercepat pencarian bukti digital dari cyberbullying, maka 
dilakukan pencarian menggunakan userid (ID Korban). Adapun pada penelitian ini telah 
diketahui userid pada Facebook Messenger adalah 100033732921832 dan userid pada 
Whatsapp adalah 165901725. Berikut ini merupakan proses pencarian serta hasil pencarian pada 
tool Winhex, yang mana pada Gambar 9 dan Gambar 10 merupakan proses pencarian dan hasil 
pencarian untuk userid Facebook Messenger serta pada Gambar 11 dan Gambar 12 adalah 
proses pencarian dan hasil pencarian untuk userid Whatsapp.  

 

 
Gambar 9 Proses pencarian userid Facebook Messenger 
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Gambar 10 Hasil pencarian userid Facebook Messenger 

 

 
Gambar 11 Proses pencarian userid Whatsapp 
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Gambar 12 Hasil pencarian userid Whatsapp 

Setelah diperoleh hasil dari pencarian userid pada Facebook Messenger dan Whatsapp, 
maka peneliti melakukan penelusuran untuk mencari dan menemukan bentuk file bukti - bukti 
cyberbullying yang terlihat melalui tool Winhex seperti pada gambar-gambar di bawah ini. 
Adapun berturut-turut penemuan bukti dalam bentuk text / tulisan, file gambar dan video dari 
Facebook Messenger disajikan pada Gambar 13, 14 dan 15. Selain itu, penemuan bukti dalam 
bentuk text / tulisan dan file video dari Whatsapp disajikan pada Gambar 16 dan 17.  
 

 

 
Gambar 13 Penemuan bukti cyberbullying dalam bentuk Text / Tulisan dari Facebook Messenger 
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Gambar 14 Penemuan bukti cyberbullying dalam bentuk Gambar dari Facebook Messenger 

 

 
Gambar 15 Penemuan bukti cyberbullying dalam bentuk Video dari Facebook Messenger 

 

 
Gambar 16 Penemuan bukti cyberbullying dalam bentuk Text / Tulisan dari Whatsapp 
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Gambar 17 Penemuan bukti cyberbullying dalam bentuk Video dari Whatsapp 

Dari hasil penelusuran yang diperoleh pada Gambar 13 hingga Gambar 17, dapat 
dijelaskan bahwa dengan menggunakan software WinHex dapat ditemukan ataupun dideteksi 
adanya bukti digital dengan bentuk text, file gambar dan video dari userid Facebook Messenger 
dan dideteksi adanya bentuk text dan file video dari userid Whatsapp. Adapun dari Gambar 13 
dapat dilihat terdeteksi potongan text dengan isi “hei jelek” dan Gambar 16 dapat dilihat 
dideteksi tulisan ”makanya kerjakan pr ku” yang merupakan bukti digital cyberbullying dalam 
bentuk text / tulisan. Selain itu, pada Gambar 14 dapat dilihat terdapat tulisan nama file dengan 
extensi .jpg yang merupakan bukti digital dalam bentuk file gambar. Kemudian berikutnya, pada 
Gambar 15 dan Gambar 17 terdapat tulisan file berekstensi .MP4 yang merupakan salah satu 
bentuk extensi dari file video. Berikut ini peneliti sajikan rangkuman hasil pengungkapan 
ataupun penemuan bukti digital dengan Teknik Digital Forensik yang peneliti gunakan, dapat 
dilihat pada Tabel 1 di bawah ini: 

Tabel 1 Penemuan bukti digital dari pesan instan media sosial 
Pesan Instan Media Sosial Bentuk Bukti Digital 

Text Gambar Video 
Facebook Messenger Ditemukan Ditemukan Ditemukan 

Whatsapp Ditemukan Tidak Ditemukan Ditemukan 
  

Dari Tabel 1 di atas, dapat dilihat bahwa dari penelusuran menggunakan userid 
Facebook Messenger ditemukan seluruh bentuk bukti digital yang dikirmkan sesuai skenario 
percakapan yaitu terdapat text / tulisan, gambar dan video. Akan tetapi, dari hasil penelusuran 
userid Whatsapp terdapat 1 bentuk file yang tidak ditemukan yaitu file gambar, yang mana hal 
ini dapat terjadi dikarenakan saat proses dump dari RAM perangkat mobile atau smartphone 
yang tidak sempurna atau bisa disebabkan karena fungsi RAM pada penyimpanan history data 
untuk Whatsapp tidak lagi bekerja dengan optimal. Selain itu, pada Tabel 2 berikut ini disajikan 
data perbedaan temuan antara bukti digital text, gambar maupun video. 

Tabel 2 Perbedaan temuan bukti digital text, file gambar dan video 
Bukti Digital Ciri-Ciri 

Text / Tulisan 

Terlihat adanya potogan text / tulisan. 
- Pada penelusuran userid Facebook Messenger terlihat 

potongan text “hei jelek” 
- Pada penelusuran userid Whatsapp terlihat potongan text 

“makanya kerjakan pr ku” 
Gambar Terlihat tulisan dengan extensi “.jpg” atau “.jpeg” 
Video Terlihat tulisan dengan extensi “.MP4” 

Text / tulisan serta file gambar dan video ini merupakan isi dari skenario percakapan 
yang telah peneliti rancang serta sengaja dihapus untuk dijadikan suatu kasus sehingga Teknik 
Digital Forensik yang peneliti lakukan pada penelitian ini dapat digunakan dalam pengungkapan 
ataupun penemuan bukti-bukti digital yang terhapus pada kasus lainnya terutama bukti dari 
pesan instan Facebook Messenger dan Whatsapp. Adapun syarat utama dalam melakukan 
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Teknik Digital Forensik ini adalah memiliki ataupun menemukan Perangkat Mobile ataupun 
Smartphone yang digunakan dalam tindakan bullying atau cyberbullying, ataupun dalam 
tindakan dan kasus lainnya. 

Dari hasil penelitian yang telah dilakukan, dapat dijelaskan bahwa Teknik Digital 
Forensik yang diterapkan pada penelitian ini dapat mengindentifikasi beberapa jenis bukti-bukti 
digital seperti text, gambar dan potongan video. Adapun jenis bukti-bukti digital ini dapat 
dibedakan dengan melihat jenis extensi yang terlihat pada source code yang telah diterjemahkan 
dari bentuk bilangan hexadesimal menggunakan tools Winhex. Selain itu, dapat dilihat juga kata 
kunci dari bukti digital yang dibutuhkan melalui jendela tool Winhex, seperti potongan 
percakapan (text), nama file gambar yang berkaitan dengan bukti digital yang dibutuhkan 
(gambar) dan nama file video (video). Adapun pada penelitian ini, contoh kasus yang diambil 
adalah cyberbullying, maka file yang kata kuncinya berkaitan dengan bullying yang 
diidentifikasi. Adapun kata kunci yang berkaitan dengan cyberbullying dapat dilihat pada 
Gambar 14, 15 dan 16. 

 
4. KESIMPULAN DAN SARAN 

 
Dari hasil penelitian yang telah dilakukan dalam pengungkapan adanya bukti 

cyberbullying dengan Teknik Digital Forensik, maka dapat ditarik beberapa kesimpulan sebagai 
berikut: 
1. Teknik Digital Forensik untuk mengungkap adanya bukti digital dilakukan dengan dump 

pada RAM, sehingga dibutuhkan Perangkat Mobile ataupun Smartphone yang menjadi 
barang bukti fisik. 

2. Bukti cyberbullying sesuai dengan skenario percakapan yang berisi text, file gambar dan 
video tetap dapat ditemukan walaupun percakapan telah terhapus ataupun sengaja dihapus, 
karena history kerja aplikasi ataupun software Facebook Messenger dan Whatsapp masih 
tersimpan pada RAM. 

3. Kemungkinan bukti digital tidak ditemukan masih bisa terjadi, yang mana hal ini 
disebabkan oleh proses dump yang kurang sempurna ataupun terdapat kerusakan atau bad 
sector pada RAM dari Perangkat Mobile / Smartphone yang menjadi bukti fisiknya.  
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