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Abstrak

Tanda tangan digital merupakan mekanisme otentikasi yang memungkinkan pembuat
pesan menambahkan sebuah kode yang bertindak sebagai tanda tangannya. Tanda tangan digital
dapat digunakan untuk melakukan pembuktian secara matematis bahwa data tidak mengalamai
modifikasi secara illegal, sehingga bisa digunakan sebagai salah satu solusi untuk melakukan
verifikasi data. Penelitian ini bertujuan untuk menerapkan algoritma kriptografi Rivest Shamir
Adleman (RSA) pada tanda tangan digital. Proses pembuatan tanda tangan digital diawali
dengan pembuatan message digest dari sebuah dokumen kemudian proses pembangkitan kunci
publik dan kunci privat untuk mengamankan data dan untuk membuat tanda tangan digital.
Kunci privat akan dikirimkan kepada penerima pesan untuk memverifikasi tanda tangan digital.
Tanda tangan digital dan dokumen dikirmkan kepada penerima. Selanjutnya, pada proses
verifikasi, penerima akan mengecek apakah tanda tangan tersebut cocok atau tidak dengan
menggunakan kunci privat dan menghitung nilai hash (message digest) dari dokumen yang
diterima.

Kata Kunci — Tanda Tangan Digital, Algoritma Rivest Shamir Adleman (RSA), Fungsi Hash,
Kriptografi

Abstract

A digital signature is an authentication mechanism that allows the message maker to
add a code which acts as a signature. The digital signature can be used to mathematically prove
that the data does not experience modification illegally, so that it can be used as a solution to
verify data. This study aims to implement the Rivest Shamir Adleman (RSA) cryptographic
algorithm in digital signatures. The process of making digital signatures begins with the
creation of message digest from a document then the process of generating a public key and
private key to secure data and to make a digital signature. A private key will be sent to the
recipient of the message to verify the digital signature. The digital signature and document are
sent to the recipient. The next step is the verification process which the recipient checks whether
the signature is suitable or not by using the private key and calculates the hash (message digest)
value of the document received.

Keywords— Digital Signature, Rivest Shamir Adleman Algorithm (RSA), Hash Function,
Cryptography

1. PENDAHULUAN

Tanda tangan digital adalah sebuah teknik dalam kriptografi yang dapat digunakan
untuk menandatangani dokumen digital. Tanda tangan digital juga merupakan hasil dari
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diberlakukannya teknik kriptografi terhadap isi dokumen asli. Kriptografi bertujuan agar
informasi yang bersifat rahasia dan dikirim melalui suatu jaringan, seperti LAN atau internet,
tidak dapat diketahui dan dimanfaatkan oleh orang lain atau pihak yang tidak berkepentingan
[1]. Dokumen yang hendak dikirim terlebih dahulu dikenai fungsi hashsehingga menjadi
bentuk yang ringkas yang disebut dengan message digest. Kemudian, message digest dienkripsi
menggunakan algoritma kriptografi kunci-publik, kunci privatmilik penandatangan atau
pengirim dokumen akan digunakan untuk melakukan enkripsi message digest. Hasil dari
enkripsi inilah yang disebut sebagai tanda tangan digital (digital signature) [2].Tanda tangan
digital harus memiliki fungsi yang sama dengan tanda tangan konvensional, yaitu dapat
menjamin integrity, authenticity, dan non-repudiation. Tanda tangan digital dibangkitkan dari
hash terhadap pesan. Nilai hash adalah kode ringkas dari pesan. Tanda tangan digital berlaku
seperti tanda tangan dokumen kertas, tanda tangan digital ditambahkan (append) pada pesan [3].
Perbedaan utama antara tanda tangan konvensional dengan tanda tangan digital yaitu tanda
tangan konvensional dapat disalin baik secara manual maupun dengan scan copy dan dapat
digunakan secara berulang, sedangkan tanda tangan digital sangat bergantung kepada dokumen
yang ditanda tangani, sehingga untuk setiap dokumen menghasilkan tanda tangan yang
berbeda satu sama lain.

Dengan semakin berkembangnya teknologi dibidang internet, sebuah dokumen Kini
tidak hanya diterbitkan dalam bentuk cetak saja, tetapi juga dalam bentuk digital. Dokumen
yang ditransmisikan melalui internet sangat rentan terhadap kemungkinan modifikasi serta
sulitnya pembuktian keaslian dokumen tersebut. Pengirim dapat dengan mudahnya menyangkal
bahwa dialah yang telah menulis atau mengirimkan dokumen tersebut. Tanda tangan digital
menggunakan fungsi hash SHA3 dan algoritma kriptografi RSA dalam implementasinya agar
dapat menjamin keaslian isi dokumen. Fungsi hash SHA3 untuk membentuk message digest
dari sebuah dokumen dan algoritma kriptografi RSA digunakan untuk mengenkripsi message
digest tersebut sehingga menghasilkan tanda tangan digital. Algoritma RSA adalah algoritma
asimetris yaitu algoritma yang mempunyai dua kunci berbeda untuk proses enkripsi dan
dekripsi yaitu kunci publik dan kunci privat [4].

Proses utama pada tanda tangan digital terdiri atas dua proses, yaitu proses signing
(tanda tangan) dan verifikasi. Proses signing dilakukan dengan mengubah sebuah isi dokumen
menjadi message digest dan mengenkripsinya menggunakan algoritma kriptografi RSA.
Sementara, proses verifikasi dilakukan dengan membandingkan hasil dekripsi isi dokumen yang
diterima (ciphertext) dengan message digest dari isi dokumen sebenarnya.

Algoritma Kriptografi dari setiap kriptografi klasik selalu terdiri dari dua bagian yaitu
enkripsi dan dekripsi [5]. Algoritma kriptografi Rivest Shamir Adleman (RSA)adalah algoritma
untuk enkripsi kunci publik (public-key encryption). Algoritma ini adalah algoritma pertama
yang diketahui paling cocok untuk menandatangani (signing) dan untuk enkripsi (encryption)
dan salah satu penemuan besar pertama dalam kriptografi kunci publik [6]. Algoritma ini tidak
berdasarkan pada proses enkripsi dan dekripsi, melainkan lebih kepada proses matematika yang
dilakukan untuk menghasilkan kunci rahasia yang dapat disebarkan secara bebas tanpa harus
khawatir karena kunci rahasia tersebut hanya dapat didekripsi hanya oleh pengirim dan
penerima pesan. Dasar dari algoritma ini memfaktorkan bilangan yang besar menjadi faktor-
faktor prima [7].

Pada penelitian yang dilakukan Ginting et al, diperoleh fakta bahwa penggunaan algoritma
kriptografi RSA untuk enkripsi dan dekripsi email dapat berjalan dengan baik karena pada
aplikasi yang dikembangkan, satu pesan asli dapat menghasilkan ciphertext yang berbeda-beda,
karena proses pembangkitan kunci RSA didasarkan oleh nilai p dan g yang acak. Hal ini
mengakibatkan pesan akan sulit di dekripsi oleh orang lain sehingga memerlukan kunci privat
dari pengirim pesan tersebut [8].

Mengamankan data sertifikat tanah digital yakni dengan menggunakan digital signature
SHA-512 sebagai proses hashing bagian xreftable dari file pdf sertifikat, selanjutnya dienkripsi
dengan Algoritma RSA menjadi signature kemudian disisipi ke sebuah dokumen sertifikat
tanah digital. Hal ini akan mengakibatkan sistem pengamanan sertifikat tanah digital dapat
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mengidentifikasi ada tidaknya perubahan yang terjadi pada file dokumen sertifikat digital
sehinggadapat disimpulkan bahwa sistem dapat memverifikasi keaslian dari file dengan
menggunakan SHA-512 dan RSA [9].

2. METODE PENELITIAN

2.1. Pengumpulan Data

Melakukan pengumpulan data dari sumber yang berkaitan dengan perancangan system.
Pengumpulan data melalui survei padatempat penelitian, data yang dikumpulkan adalah dokumen
berformat ( txt, docx, dan pdf ). Data yang telah dikumpulkan kemudian dianalisis sesuai
kebutuhan dalam melakukan perancangan serta pembentukan tanda tangan digital.

2.2. Perancangan Perangkat Lunak

Melakukan perancangan kebutuhan perangkat lunak dan tahapan-tahapan proses
implementasi algoritma kriptografi RSA pada tanda tangan digital untuk menjalankan proses
enkripsi, digunakan kunci public yang telah dibentuk sebelumnya, yaitu kunci publik (n, e).
Sedangkan dalam proses dekripsi RSA digunakan kunci rahasia yang sudah ditentukan sejak
awal perhitungan. Pasangan kunci rahasia (n, d) [10]. Flowchart enkripsi algoritma kriptografi
RSA dan flowchart dekripsi algoritma kriptografi RSA dapat dilihat pada gambar 1, dan 2.

Pembangkitan Kunci

l

c=m"modn

Selesai

Gambar 1 Flowchart enkripsi algoritmakriptografi RSA.
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Pembangkitan Kund

l

m=c%modn

Gambar 2 Flowchart dekripsi algoritma kriptografi RSA

2.3. Pembuatan Perangkat Lunak
Dalam melakukan pembuatan aplikasi ada beberapa tahap diantaranya :
melakukan persiapan software yang digunakan, membuat desain interface, dan fungsi
menu aplikasi.
Berikut ini adalah desain fungsi dari aplikasi yang dirancang :
1. Halaman Login
Halaman login digunakan untuk masuk ke aplikasi, pengguna harus
memasukkan username dan password yang sesuai pada form tersebut, halaman login
juga digunakan agar mencegah pengguna yang menyalahgunakan aplikasi.
2. Halaman Enkripsi
Halaman enkripsi bertujuan untuk melakukan pembentukan kunci dan proses
enkripsi menggunakan algoritma kriptografi RSA sekaligus pembuatan tanda tangan
digital yang diterapkan pada dokumen berformat ( txt, docx, dan pdf ).
3. Halaman Dekripsi
Halaman dekripsi bertujuan untuk melakukan proses dekripsi pada
ciphertext sekaligus proses verifikasi tanda tangan digital pada sebuah dokumen text
apakah dokumen tersebut masih asli atau telah dimodifikasi.
4. Halaman Admin
Halaman admin bertujuan untuk melakukan proses pendaftaran pengguna
aplikasi, agar hanya pengguna terpercaya yang dapat menggunakan program
tersebut serta tidak disalahgunakan oleh pihak yang tidak bertanggung jawab.
5. Halaman Kunci
Halaman kunci bertujuan untuk menyimpan nilai n, kunci e dan kunci d,
yang telah digunakan pada saat proses enkripsi. Pada halaman ini, admin dapat
melakukan pengiriman file dokumen beserta kunci kepada penerima dokumen,
pengiriman dilakukan menggunakan email.
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2.4. Pengujian Perangkat Lunak

Pada tahap ini dilakukan pengujian perangkat lunak secara menyeluruh untuk
memastikan fungsi-fungsi dari perangkat lunak telah berjalan dengan baik sesuai yang
diharapkan dengan memastikan tidak ada bug ataupun logic error pada aplikasi tanda
tangan digital. Kemudian algortima RSA diuji melalui pembangkitan kunci publik dan
kunci privat ini bertujuan agar nilai p # ¢ karena apabila nilai p = q, maka n=p? sehingga p
dapat diperoleh dengan menarik akar pangkat dua dari n. Selanjutnya pengujian proses enkripsi
, dekripsi dan proses verifikasi pada tahap terakhir.

3. HASIL DAN PEMBAHASAN

3.1 Analisa Sistem

Pada analisa system, aplikasi tanda tangan digital dapat melakukan beberapa hal yaitu :
Aplikasi dapat melakukan pembentukan tanda tangan digital dari sebuah dokumen.
Aplikasi dapat melakukan pembentukan kunci secara otomatis.

Aplikasi dapat menyimpan tanda tangan digital.

Aplikasi dapat melakukan verifikasi tanda tangan digital.

Aplikasi dapat mengirim kunci privat melalui email.

s E

3.2. Pengujian Sistem
Pengujian sistem dilakukan untuk mengetahui apakah fungsi-fungsi yang terdapat
dalam sistem berjalan dengan baik atau tidak. Pengujian dibagi menjadi 5 jenis pengujian yaitu :
1. Pengujian Message Digest
Pada pembentukan message digest, fungsi hash SHA3 digunakan membentuk
message digest dari dokumen yang diinputkan. Fungsi hash dalam kriptografi adalah fungsi
hash yang berupa sebuah algoritma yang mengambil sejumlah blok data dan
mengembalikan bit string berukuran tetap. Pada tabel 1. dapat dilihat bahwa berapapun
ukuran string yang diinputkan hasil message digest tetap mengeluarkan ukuran output yang
sama.
Tabel 1 Hasil percobaan pembentukan message digest.

Perli%b_aan String Message Digest

. cava | 48344c5046271C11768661810673230249

y 159ac183eca3f53ff27chc83b85248

) dan ech975254¢53623d2¢8273332e6fdas1
60a187b381279de20e624f4d1aecoc5d

2 ossage | 714a23d900e90d100754f82d6¢14073
9€ | b7tba6676fd1f61b187h9f39c3FFd895

. e”g;'nps' b07ba8266a2f291693e604d0e2cde2ba
. 23f36b0afbda838a4d4ef89daeb5b0eb

dekripsi

39d1dalf4fofda75ac2c0b29b76c2149f

5 12345678 | o5725663240ce3501674d6b60898222
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2. Pengujian Pembangkitan Kunci Publik dan Kunci Privat

Dalam proses pembangkitan kunci, baik kunci publik maupun kunci privat pada
algoritma kriptografi RSA, hal yang pertama dilakukan adalah pemilihan bilangan prima
sembarang p dan g, nilai p # ¢ karena apabila nilai p = g, makan=p? sehingga p dapat
diperoleh dengan menarik akar pangkat dua dari n. Tabel 2. pengujian pembangkitan kunci
publik dan privat dimana nilai p # q.

Tabel 2 Pembentukan kunci publik dan kunci privat

Percobaan Ke P q N e (Kunci d (Kunci
- Publik) Privat)
1 761 1009 767849 4661 62621
2 587 577 338699 2873 105737
3 971 907 880697 3217 297493
4 541 809 437669 4477 57013
5 587 911 534757 3153 277877

3. Pengujian Proses Enkripsi Algoritma Kriptografi RSA

Pada proses enkripsi, message digest yang dihasilkan dari dokumen dienkripsi
menggunakan algoritma kriptografi RSA menggunakan kunci publik yang telah didapat dari
proses pembangkitan kunci sebelumnya. Hasil enkripsi inilah yang digunakan menjadi
tanda tangan digital. Hasil tanda tangan digital dapat dilihat pada gambar 3.

[# Message Digest

94¢151fe92e0821fa90be950068f64f6d 377fIbbeedb337c5f9127a674a5cT4e

& Pembangkitan Kunci # Tanda Tangan Digital

21091.12709.21489.4475.23404.4475.32310.21489.21091.43070.2148915337.13739.430
70.4475.32310.19188.21091.15337.1179.21489.21091.23404.15337.15337.20568.13739.323
10.20568.12709.32310.20568.46992 1775446738 46738.32310.4475.1179.1179.21489.21
Kuncie 5833 4809.46992.1179.17754.17754.46738.1582.23404.32310.21091.4475.43070.4673819188.
20568.46738.12709.19188.23404.1582.46738,12709.21489

Nilai N 47053

Kuncid 417

Gambar 3 Hasil tanda tangan digital

4. Pengujian Proses Dekripsi Algoritma Kriptografi RSA

Pada proses dekripsi ini, penerima melakukan dekripsi pada tanda tangan digital
dengan cara menginput nilai n, kunci d (kunci privat) dan tanda tangan digital lalu penerima
melakukan dekripsi. Hasil dekripsi tanda tangan digital dapat dilihat pada gambar 4.
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o' Dekripsi Tanda Tangan Digital ™ Verifikasi Tanda Tangan Digital
Tanda Tangan Digital Browse... | Ttd_04-09-2018-20-50-37:txt Hasil Message Digest
94e151fe92e0821fad0bed5006864f6d377flbbeedb337c59127a674a
Input Nilai N 47053 5CT74e

Input Kunci d 7417

Hasil Dekripsi Tanda Tangan Digital

94¢151fe92e0821fa90be950068f64f6d377flbbeedb337c5f91272674a
5cT4e

Gambar 4 Hasil dekripsi tanda tangan digital

5. Pengujian Verikasi Tanda Tangan Digital

Pengujian verifikasi dilakukan untuk mengetahui apakah dokumen telah mengalami
perubahan, penambahan atau pengurangan isi dari sebuah dokumen. Apabila hasil verifikasi
valid maka dapat disimpulkan bahwa tidak adanya terjadi perubahan dokumen beserta tanda
tangan digital. Sedangkan apabila hasil verifikasi tidak valid maka kemungkinan dokumen
atau tanda tangan digital mengalami perubahan, penambahan ataupun pengurangan isi
dokumen dan tanda tangan digital. Tabel 3. memperlihatkan hasil proses verifikasi dari
beberapa kasus percobaan :

Tabel 3 Hasil verifikasi dari beberapa percobaan

Tanda .
Dokumen Tangan d (Kunm . ey .
Percobaan Ke - Digital Privat) Hasil Verifikasi
S TS S TS S| TS
1 N - N - N - Valid
2 N - N - - N Tidak Valid
3 N - - N N - Tidak Valid
4 \ - - \ - N Tidak Valid
5 - N \ - N - Tidak Valid
6 - N N - - N Tidak Valid
7 - N - N N - Tidak Valid
8 - N - N - N Tidak Valid

Keterangan : S = sah , TS = tidak sah , V = ya.

Hasil verifikasi yang valid dimana hasil message digest memiliki output yang
sama dengan hasil dekripsi tanda tangan digital dapat dilihat pada gambar 5.
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Verifikasi Tanda Tangan Digital

Hasil Message Digest

39d1dalf4f9fda75ac2c0b29b76c2149fe57256e3240ce35ele74deb
6dB898222

Hasil Dekripsi Tanda Tangan Digital

39dldalf4f9fda75ac2cOb29b76c2149fe57256e3240ce35ele74d6b
d898222

Valid

Gambar 5 Tampilan hasil verifikasi valid

Sedangkan hasil verifikasi yang tidak valid karena memiliki output hasil
message digest yang berbeda dengan output hasil dekripsi tanda tangan digital dapat
dilihat pada gambar 6.

Verifikasi Tanda Tangan Digital

Hasil Message Digest

f3d801c5df5e79532b0%a5cc79002cbdb5e6980faB878099d70cd4
06382dc185b

Hasil Dekripsi Tanda Tangan Digital

29d1dalf4f9fda75ac2c0b29b76c2149fe57256e3240ce35ele74d6b
60898222

Tidak Valid

Gambar 6 Tampilan hasil verifikasi tidak valid

3.3. Pembuatan Tanda Tangan Digital

Tahap pertama dalam proses pembuatan tanda tangan digital yaitu menginputkan dokumen
yang ditandatangani, kemudian pembuatan message digest, message digest didapatkan dengan
cara melakukan generate isi dokumen yang telah diinputkan pada field pesan, kemudian
dokumen tersebut dikenai fungsi hash SHAS3, sehingga menghasilkan message digest. Proses

input dokumen dapat dilihat pada gambar 7. dan hasil message digest dapat dilihat pada gambar
8.

[# Select Dokumen (*txt, *docx, *pdf)

Browse... | TATA TERTIB PENYUSUNAN, PENULISAN, DAN PELAKSANAAN SKRIPSI-revisidocx

Gambar 7 Proses input dokumen berformat docx.
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(& Message Digest

37T T715ce9ccbh39324a317e5eed2blald9das3f21d0be0f6e2b9d6d3a81b3 27T

Gambar 8 Hasil message digest dokumen berformat docx.

Tahap selanjutnya adalah pembuatan kunci publik dan kunci privat, pada proses ini
aplikasi melakukan pemilihan bilangan prima acak untuk nilai p dan g, nilai p # ¢ karena
apabila nilai p = g, makan = p? sehingga p dapat diperoleh dengan menarik akar pangkat dua
dari n, selanjutnya algoritma Euclidian digunakan untuk mencari dua buah bilangan bulat yang
relatif prima. Dua buah bilangan bulat dikatakan relatif prima jika GCD dari kedua bilangan
bernilai = 1. Dimana nilai e (kunci publik) harus relativ prima terhadap ¢, sehingga nilai GCD

(¢n , e) harus bernilai = 1. Kemudian hitung kunci d (kunci privat) dengan menggunakan

persamaan d = @perhitungan nilai k menggunakan proses komputasi looping dengan

mencoba nilai-nilai dimulai dari 1,2,3,dst sampai diperoleh nilai d berupa bilangan bulat. Hasil
pembangkitan kunci publik dan kunci privat dapat dilihat pada gambar 9.

4, Pembangkitan Kunci

Nilai N 48199
Kunci e 36695
Kuncid 15863

Gambar 9 Hasil pembentukan kunci publik dan kunci privat.

Setelah proses pembentukan kunci publik dan kunci privat selesai maka selanjutnya
message digest dari dokumen dienkripsi menggunakan kunci publik hasil dari pembangkitan
kunci sebelumnya. Hasil enkripsi inilah yang akan menjadi tanda tangan digital dari dokumen
berformat docx yang telah diinputkan sebelumnya. Hasil tanda tangan digital dapat dilihat pada
gambar 10.

# Tanda Tangan Digital

18097.12241.1224115162.12241.15162.14782.12847.33235.32773.12847.12847 2912318097
3277318097.32773.2279.44971.18097.15162.12241.33235.14782.33235.33235.45256.425
69.29123.15162.44971.15162.45256.32773.45256.44971.14782.18097.11780.42569.15162.
45256.35138.29123.6466.35138.11780.6466.33235.42569.29123.32773.45256.6466.452
56.18097.44971.24384.15162.29123.18097.42569.12241.11780

Send & Save

Gambar 10 Hasil tanda tangan digital dokumen berformat docx.
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Kemudian dokumen, tanda tangan digital dan kunci privat dapat dikirim ke penerima
dokumen, penerima dokumen melakukan verifikasi untuk mengetahui apakah dokumen dan
tanda tangan digital masih terjaga keasliannya.

3.4. Proses Verifikasi Tanda Tangan Digital

Dalam melakukan verifikasi terdapat 3 tahapan, tahap pertama penerima menginput
dokumen yang telah diberikan dalam hal ini dokumen berformat docx, dokumen diinput
kedalam field pesan, kemudian digenerate menggunakan fungsi hash SHA3 sehingga
menghasilkan message digest. Hasil message digest dapat dilihat pada gambar 11.

™ Verifikasi Tanda Tangan Digital

Hasil Message Digest

2771715ce9cchb39394a317e5eed2blald9das3f21d0be0f6e2bd6d3as
16327f

Hasil Dekripsi Tanda Tangan Digital

Gambar 11 Hasil message digest dari dokumen berformat docx.

Tahap kedua yaitu melakukan dekripsi tanda tangan digital, dekripsi dilakukan dengan
cara menginputkan nilai n, kunci d (kunci privat) dan tanda tangan digital yang telah diterima
dari pengirim. Proses dekripsi tanda tangan digital dapat dilihat pada gambar 12.

o' Dekripsi Tanda Tangan Digital ™ Verifikasi Tanda Tangan Digital
Tanda Tangan Digital Browse... | Ttd_D4-09-2018-21-29-03 txt Hasil Message Digest
3771715ce9ccb39394a317eSeed2blald3das321d0b60f6e2b9d6d3a
Input Nilai N 48199 81b327F
Input Kunci d 15863
Hasil Dekripsi Tanda Tangan Digital
3771715ce9ccb39394a317eSeed2blalddas321d0b60f6e2b9d6d3a
81b327f
Valid

Gambar 12 Proses dekripsi tanda tangan digital

Tahap terakhir yaitu proses verifikasi, verifikasi dilakukan dengan cara membandingkan
message digest dari dokumen berformat docx yang telah diinputkan sebelumnya dengan hasil
dekripsi dari tanda tangan digital. Jika hasil verifikasi valid maka dapat disimpulkan bahwa
tidak adanya terjadi perubahan dokumen beserta tanda tangan digital, sedangkan apabila hasil
verifikasi tidak valid maka kemungkinan dokumen atau tanda tangan digital mengalami
perubahan, penambahan ataupun pengurangan isi dokumen dan tanda tangan digital telah
dimodifikasi. Hasil verifikasi valid dapat dilihat pada gambar 13.
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& Verifikasi Tanda Tangan Digital

Hasil Message Digest

3771715ce9ccb39394a317e5eed2blald9dab3f21d0be0fee2b9d6d3a
81b327f

Hasil Dekripsi Tanda Tangan Digital

3771715ce9ccb39394a317e5eed2blald9dab3f21d0be0fee2b9ded3a
81b327f

Valid

Gambar 13 Verifikasi dokumen berformat docx adalah valid

4. KESIMPULAN
Berdasarkan semua hasil pengujian dan pembahasan mengenai implementasi algoritma

RSA pada tanda tangan digital dapat diambil kesimpulan sebagai berikut :

1.

2.

Aplikasi tanda tangan digital berhasil melakukan enkripsi pada dokumen sehingga
menghasilkan tanda tangan digital.

Pembangkitan kunci pada algoritma kriptografi RSA memastikan bahwa hanya pasangan
kunci yang digunakan untuk proses enkripsi, yang dapat digunakan pada proses
dekripsinya.

Pengujian penelitian ini memberikan hasil bahwa aplikasi tanda tangan digital
menggunakan algoritma kriptografi RSA dapat menjamin keamanan dokumen yang
ditandatanganinya dalam aspek integrity, authentication, dan non-repudiation.

5. SARAN
Beberapa saran dari penulis untuk penelitian kedepannyaserta pengembangan aplikasi

selanjutnya adalah sebagai berikut :

1.

2.

3.

Pengembangan aplikasi yang telah dilakukan masih perlu dilakukan studi, penyesuaian,
lebih lanjut seperti penambahan fitur pada pembacaan dokumen.

Dapat menggunakan berbagai macam metode ataupun algoritma kriptografi yang lain
untuk membuat tanda tangan digital.

Dalam pemrosesan Enkripsi dan Dekripsi kunci yang digunakan masih tergolong biasa
maka alangkah lebih baik lagi untuk kunci di enkripsikan menggunakan metode yang
berbeda.

Kunci yang digunakan dalam implementasi masih tergolong lemah karena pendeknya
jumlah karakter, maka diharapkan untuk penelitian yang lebih lanjut ada metode
pembangkitan karakter.
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