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Abstrak

Kriptografi dibutuhkan untuk pengamanan data dalam jaringan komunikasi. Artikel ini
membahas implementasi algoritma Blowfish menggunakan Microsoft Visual Basic.
Permasalahan pada tulisan ini bagaimana penerapan algoritma blowfish pada pengamanan dayta
teks dan bagaiaman performa algoritma dalam mengkesekusi proses enkripsi maupun deksripsi.
Metode yang digunakan yaitu menggunakan SDLC dengan membangun perangkat lunak
menggunakan Visual Basic. Algoritma kriptografi yang digunakan yaitu Blowfish. Data uji
menggunakan beberapa file dengan ukuran berbeda mulai dari 64Kb, 128Kb, 256Kb, 512Kb,
dan 1024Kb. Berdasar hasil implementasi algoritma Blowfish menggunakan MS Visual data
berhasil dienkripsi maupun didekripsi dan dapat kembali seperti semula, sehingga dapat
digunakan untuk melakukan pengamanan data. Hasil pengujian waktu eksekusi menunjukkan
proses enkripsi membutuhkan waktu yang lebih lama daripada proses dekripsi. Data yang
diperoleh menunjukkan proses deksripsi 33% lebih cepat daripada proses enkripsi.

Kata kunci— kriptografi, enkripsi, deksripsi, Blowfish

Abstract

Cryptography is required for data security in communication networks. This article
discusses the implementation of Blowfish algorithm using Microsoft Visual Basic. The problem
in this paper is how to apply blowfish algorithm to safeguarding text harita and how to perform
algorithm performance in encryption process encryption and description. The method used is
using SDLC by building software using Visual Basic. The cryptographic algorithm used is
Blowfish. The test data uses several files of different sizes ranging from 64Kb, 128Kb, 256Kb,
512Kb, and 1024Kb. Based on the results of Blowfish algorithm implementation using MS
Visual data successfully encrypted and decrypted and can return as before, so it can be used to
perform data security. The test results of the execution time depends on the process. Data
generated 33% faster descriptor process.

Keywords— cryptography, encryption, description, Blowfish
1. PENDAHULUAN

Saat ini internet sudah tidak lagi menjamin penyediaan informasi yang aman [1].
Beberapa mesin pencarian yang terus berkembang menjadikan informasi bersifat publik,
disamping itu munculnya isu-isu keamanan seperti virus, penyadap, spam maupun hacker
dapat mengambil data-data yang bersifat rahasia [2]. Permasalahan keamanan maupun
kerahasiaan data menjadi hal yang peting dari suatau data. Sehingga, proses pengiriman data
maupun penyimpanan data membutuhkan suatu cara yang dapat menjamin keamanan data
tersebut. Salah satu teknik untuk pengamanan data contohnya adalah kriptografi. Pada
kriptografi data diubah menjadi bentuk bentuk lain, yaitu dengan proses enkripsi-dekripsi
(penyandian). Enkripsi dilakukan ketika data akan dikirim. Proses ini akan mengubah suatu
data asli menjadi data rahasia yang tidak dapat dibaca. Sementara itu, proses dekripsi dilakukan
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oleh penerima data. Data rahasia yang diterima diubah kembali menjadi data asli menggunakan
kunci.

Berbagai cara terus dikembangkan untuk meningkatkan pengamanan data, diantaranya
kriptografi. Kriptografi dilakukan dengan cara mengacak pesan sehinggatidak dapat terbaca [3].
Dengan cara penyandian ini, data asli tidak akan terbaca oleh pihak yang tidak berkepentingan
[4]. Dalam kriptografi terdapat beberapa algoritma penyandian data. Algoritma kunci simetri
termasuk algoritma yang masih sering digunakan dalam algoritma kriptografi. Algoritma kunci
simetri [5] yang juga dikenal dengan single -key (kunci tunggal) atau private key (kunci privat)
merupakan bagian dari algoritma kriptografi, dimana menggunakan kunci (privat) dan algoritma
(publik) untuk melakukan enkripsi maupun dekripsi. Beberapa jenis algoritma kunci simetri
yang populer diantaranya DES [6], TDES [7], Blowfish [8], CAST5 [9], IDEA [10], TEA [11],
AES (alias Rijndael) [12,13], Twofish [14], RC6, dan Serpent. Implementasi algoritma
kriptografi diantaranya Sitinjak yang menggunakan algoritma Blowfish [15], Muslim [16]
melakukan implementasi algoritma Twofish menggunakan [library chilkat encryption activeX,
dan penelitian sebelumnya Alamsyah [17] melakukan kombinasi steganografi dengan
kriptografi. Pada penelitian sebelumnya [23] menggunakan Kriptografi kunci publik
algoritma RSA-CRT untuk aplikasi instant messaging. Sedangkan pada [24] melakukan
kombinasi antara steganografi dengan kriptografi DES untuk pengamanan data.

Pada artikel ini menggunakan algoritma Blowfish untuk pengamanan data teks. Blowfish
merupakan algoritma kunci simetrik cipher blok yang dirancang pada tahun 1993 oleh Bruce
Schneier. Pada saat itu banyak sekali rancangan algoritma yang ditawarkan, namun hampir
semua terhalang oleh paten atau kerahasiaan pemerintah Amerika. Schneier menyatakan bahwa
Blowfish bebas paten dan akan berada pada domain publik. Keamanan Blowfish terletak pada
ukuran kunci variabel (128-448 bit) sehingga menyediakan tingkat keamanan yang tinggi.
Berdasarkan uraian di atas, perlu dilakukan penelitian terhadap proses penyandian algoritma
Blowfish serta implementasinya pada sebuah program komputer MS Visual Basic.

2. METODE PENELITIAN

2.1 Kriptografi

Kriptografi berasal dari dua kata Yunani, yaitu “crypté” yang berarti rahasia dan
“graphy” vyang berarti menulis. Dalam menjaga kerahasiaan data, kriptografi
mentransformasikan data jelas (plaintext) ke dalam bentuk data sandi (ciphertext) yang tidak
dapat dikenali. Kriptografi adalah ilmu yang mempelajari teknik-teknik matematika yang
berhubungan dengan aspek keamanan informasi, seperti kerahasiaan data, keabsahan data,
integritas data, serta autentikasi data [18]. Penyandian kriptografi seperti pada Gambar 1.

Y

Cryptography

Ey 1

Gambar 1. Penyandian Kriptografi [9]

Cryptographic system atau cryptosystem adalah suatu fasilitas untuk mengkonversikan
plaintext ke ciphertext dan sebaliknya. Kriptografi pada dasarnya terdiri dari dua proses, yaitu
proses enkripsi dan proses dekripsi. Proses enkripsi adalah proses penyandian pesan terbuka
menjadi pesan rahasia (ciphertext). Ciphertext inilah yang nantinya akan dikirimkan melalui
saluran komunikasi terbuka. Pada saat ciphertext diterima oleh penerima pesan, maka pesan
rahasia tersebut diubah lagi menjadi pesan terbuka melalui proses dekripsi sehingga pesan tadi
dapat dibaca kembali oleh penerima pesan. Secara umum, proses enkripsi dan dekripsi dapat
digambarkan sebagai berikut.
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Enkripsi Dekipsi

Gambar 2. Proses enkripsi dan dekripsi

2.2 Algoritma Blowfish

Algoritma Blowfish diciptakan oleh Bruce Schneier, seorang Cryptanalyst dan Presiden
perusahaan Counterpane Internet Security, Inc (Perusahaan konsultan tentang kriptografi dan
keamanan komputer) dan dipublikasikan tahun 1994. Dibuat untuk digunakan pada komputer
yang mempunyai microposesor besar (32-bit keatas dengan cache data yang besar). Blowfish
merupakan algoritma yang tidak dipatenkan dan tersedia secara gratis untuk berbagai macam
kegunaan.

Algoritma Blowfish terdiri atas dua bagian, yaitu ekspansi kunci dan enkripsi data [20],
yaitu Ekspansi kunci (Key-expansion) dan enkripsi data. Blowfish merupakan blok cipher 64-
bit. Algoritma ini terdiri dari dua bagian:
1) Key expansion atau perluasan kunci
Key expansion merubah kunci yang dapat mencapai 448 bit menjadi beberapa array sub
kunci (subkey) dengan total 4168 byte.
2) Enkripsi data
Enkripsi data terdiri dari iterasi fungsi sederhana sebanyak 16 kali. Masukannya adalah data
X yang terdiri dari 64 bit. Setiap putaran terdiri dari permutasi kunci-dependent dan
substitusi kunci- dan data-dependent. Semua operasi adalah penambahan dan XOR pada
variabel 32-bit.
Proses enkripsi Blowfish sebagai berikut.
1. Bagi X menjadi dua bagian yang masing-masing terdiri dari 32-bit: XL, XR.
2. Lakukan langkah berikut
Fori=1to 16:
XL=XL & Pi
XR = F(XL) @ XR
Tukar XL dan XR
3. Setelah iterasi ke-16, tukar XL dan XR lagi untuk melakukan membatalkan pertukaran
terakhir.
4. Lalu lakukan
XR =XR @ P17
XL =XL @ P18
5. Terakhir, gabungkan kembali XL dan XR untuk mendapatkan ciphertext.

Blok diagram algoritma enkripsi Blowfish ditunjukkan pada Gambar 1.
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Gambar 1. Blok diagram algoritma enkripsi Blowfish.

Pada Proses Dekripsi, langkah sama persis dengan proses enkripsi, hanya saja urutan Pbox
digunakan dengan urutan terbalik.

2.3 Visual Basic

Visual Basic adalah salah satu produk bahasa pemrograman yang dikeluarkan Microsoft,
salah satu perusahaan software terkemuka di dunia. Visual Basic merupakan bahasa
pemrograman yang mudah digunakan untuk pengembangan sistem, baik itu sistem kecil
maupun sistem besar. Dengan banyaknya komponen kontrol yang disediakan oleh Visual Basic,
membuat programmer dan para pengembang sistem lebih mudah dalam pembuatan sistem.
Visual Basic banyak dipakai oleh programmer dan para pengembang sistem, karena kemudahan
yang ditawarkan. Dalam pengembangan sistem, para programmer tidak terlalu dipusingkan
dengan tampilan program, karena Visual Basic menyediakan banyak komponen kontrol untuk
desain tampilan dari program, dengan Visual Basic dapat dikembangkan berbagai jenis sistem,
seperti sistem database, jaringan internet, multimedia grafik, dan lainnya [21].

Langkah Penelitian

Pada penelitian ini dibangun suatu perangkat lunak kriptografi mengacu pada metode
SDLC (System Development Life Cycle). SDLC membagi penelitian menjadi 4 tahap yaitu: (1)
analysis, (2) design, (3) code, dan (4) test) [22] yang ditunjukkan pada Gambar 3.
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System/information
engineering

analysis I. design code I‘ test I

Gambar 3. Langkah penelitian SDLC [21]

1) Analysis - Analisa Kebutuhan
Pada tahap analisa kebutuhan dilakukan studi literatur dan pengumpulan informasi
mengenai proses yang akan digunakan untuk membangun model kriptografi yang meliputi:
a. Analisis kebutuhan perangkat lunak
b. Algoritma Blowfish
c. Pengamanan data

2) Design - Perancangan

Perancangan adalah proses penterjemahan sistem sesuai algoritma yang digunakan. Hal
ini bertujuan agar program yang dibuat sesuai dengan hasil analisa kebutuhan. Hasil
perancangan adalah bagan proses, Data Flow Diagram (DFD), dan perancangan antarmuka
(interface). Perancangan halaman awal seperti Gambar 4.

PENGAMANAN DATA
KRIPTOGRAFI BLOWFISH

LOGO

Enter Exit

Gambar 4. Tampilan antramuka

Halaman awal program terdiri dari logo dan 2 buah tombol menu, yaitu menu Enter yang
digunakan untuk masuk ke program dan menu Exit untuk keluar dari program.

3) Code - Pengkodean

Tahap pengkodean merupakan tahap penterjemahan desain program yang telah dibuat ke
dalam bentuk perintah-perintah yang dimengerti komputer. Pada penelitian ini dilakukan
penulisan kode program sesuai pada langkah desain dengan menggunakan software Visual
Basic. Pada pengkodean juga dibuat antarmuka sistem untuk mempermudah interaksi antara
program dengan user.

4) Test - Pengujian

Pada penelitian ini pengujian program dilakukan dengan memberikan masukan (input)
dengan beberapa macam kasus yang mungkin akan ditemukan. Masukan yang digunakan untuk
pengujian pada penelitian ini berupa data teks sebagai pesan rahasia. Adapun metode pengujian
yang digunakan pada perangkat lunak ini adalah metode pengujian black box, yang berfokus
pada persyaratan fungsional perangkat lunak [22].
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3. HASIL DAN PEMBAHASAN

Hasil implementasi ini adalah aplikasi sistem pengamanan data menggunakan algoritma
Blowfish yang dibangun dengan program Microsoft Visual Basic 6.0. Pada halaman muka
(interface) langsung menampilkan inputan enksripsi dan dekripsi. Penulis membagi sistem
menjadi dua buah proses, yaitu proses enkripsi yang mana berfungsi mengubah plaintext
menjadi ciphertext dan proses dekripsi yang mana berfungsi mengubah ciphertext menjadi
plaintext. Selanjutnya dilakukan pengujian dengan masukan beberapa file untuk dilakukan
proses endkripsi dan dekripsi.

1) Proses enkripsi
Proses enkripsi yaitu proses perubahan pesan terbuka yang dapat dibaca (plaintext)
menjadi informasi yang tidak dapat kita pahami isinya (ciphertext). Pada sistem ini penulis
menggunakan algoritma kriptografi Blowfish untuk melakukan proses enkripsi. Plaintext akan
dienkripsi menjadi informasi/pesan yang tidak dapat dimengerti. Hasil program yang sudah
dibuat kemudian diujicoba untuk melakukan proses enkripsi sebagai berikut.
a. Input plaintext:
Algoritma Blowfish diciptakan oleh Bruce Schneier, seorang Cryptanalyst dan Presiden
perusahaan Counterpane Internet Security, Inc (Perusahaan konsultan tentang
kriptografi dan keamanan komputer) dan dipublikasikan tahun 1994
b. Input kunci: secretkey8980YhskIMIs
c¢. Hasil enkripsi sebagai berikut
. 01 8ANICII~0£8 AcBd+X[%+- i o
yE&"6[Zud#+"4e[ceCae c8xXi €s®™)F 3B y$Uc—I«@¢INT j8Als «uF3'wbwU2+;(,0DLEWGER],?AU...zC0E—
[YOGOAOINECEV/Ft & S i
("e:E%r:,_#é§DWt- xUUJ(Vs€uM+IU°e =Nkz:}J0Adzcella 9EyWSVF%HYy ™ “sMa0; s<A U)<iU3aee &-0a9¢ /£ Ab#

Dalam format format base64, hasil enkripsi sebagai berikut.
A4LSsbT1wk7tgRwOz0I+b6PKLMNjOGQrHAIYWYWVH/314CI2W551NSOxvOZbnMflgWMbpwV4eKGO
6nOuUmMZtGpjNCCv8k2WOW!18yrqr/s0TeOGWrwws6Qg/mHM7I30HcR3DIrOWE0BYIwWREzKdzYPUmosPxXTE3I
V6jJcBW1n7BtRB1ul1064z/di9GdAzkDeqJLK8j6KfQd7GBeNwg2QxKKLYAdRpNDCvP27Cd
PUS5rnrx9MMHIemPoz6bioDnl/XeKIVZGiUj/mZGTEHMRTeUwO6AMF30OLF0Gg+ik8/FUzEAzmfxbr
t0/gOee0xqjCOCOMbgAKEiILgcCEMODM/1jC04VQIZStWPXVAxrN7QbjsQiD5JafcfM40pR2EV8F
GGARXM68xhGo8KUcBmrU7onG/s4slVmSNgssz6/Xhuqzl6+cfx2fXyjoPEznabhMC2440JwwYNx2
fWN7CkmecjOL1tKpvm976cMWtdOY29L4/g3FAOFSZIvve65m+vmFzz0grscLbeaFJuCs+KLTOkip
Dmtg5YZ3/ChCAVVtIICIGGTMbSWaTRNMPZIf7fN/qvwXWYwlylqYW1nR/LFcD49jd+2JT00QZMqd
tMtLKnfXPhd00IbOXBKOUPZceq+jmveHTNZhjkOv

2) Proses Dekripsi
Dekripsi merupakan proses pengembalian berkas ciphertext menjadi berkas plaintext.
Jadi secara umum proses dekripsi merupakan kebalikan dari proses enkripsi. Ciphertext akan di
dekripsi menggunakan algoritma Blowfish.
Hasil program yang sudah dibuat kemudian diujicoba untuk melakukan proses enkripsi
sebagai berikut.
a. Input ciphertext:

A4LSsbT1wk7tgRwOz0I+b6PKLMNjOGQrHAIYWYWVH/314CI2W551NSOxvOZbnMflgWMbpwV4eKGO
6nOuUMZtGpjNCCv8k2WOW18yrgr/s0Te0GWrwws6Qg/mHM7I30HcR3DIrOwWEOBYIWREzKdzYPUmMosPxTE3I
V6jJcBW1n7BtRB1ul1064z/di9GdAzkDeqJLK8j6KfQd7GBeNwg2QxKKLYAdRpNDCvP27Cd
PUSrnrx9MMHIemPoz6bioDnl/XeKIVZGiUj/mZGTEHMRTeUwO6AMF30OLFOGg+ik8/FUzEAzmfxbr
t0/gOee0xqjCOCOMbgAKEILgcCEMODM/1jC04VQIZStWPXV4AxrN7QbjsQiD5JafcfM40pR2EV8F
GGARXM68xhGo8KUcBmrU7onG/s4slVmSNgssz6/Xhuqzl6+cfx2fXyjoPEznabhMC2440JwwYNx2
fWN7CkmecjOL1tKpvm976cMWtdOY29L4/g3FAOFSZJIvve65m+vmFzz0grscLbeaFJuCs+KLTOkip
Dmtg5YZ3/CbCAVVtIICIGGTMbSWaTRnMPZ1f7fN/quwXWYwlylqYW1nR/LFcD49jd+2JT00QZMqd
tMtLKNfXPhd0OOIbOXxBk9UPZceq+jmveHTNZhjkOv

Input kunci: secretkey8980YhskIMIs
c. Melakukan proses dekripsi. Hasil dekripsi sebagai berikut.
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keamanan komputer) dan dipublikasikan tahun 1994

Dari pengujian yang telah dilakukan penulis, dapat menunjukkan bahwa data berhasil
dienkripsi dan menghasilkan ciphertext yang bersifat rahasia, begitu pula saat proses dekripsi.

Ciphertext berhasil didekripsi dan pesan dapat kembali seperti semula.

3) Hasil pengujian proses enkripsi dan deksripsi
Pengujian selanjutnya yaitu untuk menganalisa kecepatan proses enkripsi dan deksripsi.
Pengujian dilakukan dengan menggunakan beberapa buah file dengan ukuran yang berbeda-
beda menggunakan komputer dengan spesifikasi Corei3 2,4 Ghz. Hasil pengujian proses
enkripsi ditunjukkan pada Tabel 1, sedangkan waktu proses deksripsi ditunjukkan pada

Tabel 2. Adapun grafik dari kedua proses tersebut dapat dilihat pada Gambar 5.

Tabel 1. Waktu ekseskusi proses enkripsi

Waktu enkripsi (s)

Ukuran file Rata-rata
Pengujian 1 Pengujian 2 Pengujian 3 Pengujian 4
32Kb 0,168 0,044 0,048 0,036 0,07400
64Kb 0,161 0,065 0,061 0,058 0,08625
128Kb 0,19 0,085 0,089 0,091 0,11375
256Kb 0,256 0,150 0,146 0,141 0,17325
512Kb 0,360 0,253 0,247 0,245 0,27625
1024Kb 0,598 0,464 0,462 0,458 0,49550
Tabel 2. Waktu ekseskusi proses dekripsi
Ul;iulgan - V-\-/aktu dekripsi (s) - Rata-rata
Pengujian 1 Pengujian 2 Pengujian 3 Pengujian 4
32Kb 0,068 0,032 0,027 0,031 0,03950
64Kb 0,067 0,026 0,033 0,032 0,03950
128Kb 0,074 0,049 0,027 0,031 0,04525
256Kb 0,057 0,033 0,027 0,029 0,03650
512Kb 0,070 0,032 0,034 0,029 0,04125
1024Kb 0,064 0,029 0,034 0,330 0,11425
1 -
0,9 -
0,8 -
0,7 -
0.6 1 —=— Enkripsi
0,5 A
04 - —— Dekripsi
0,3 -
0,2 -
0,1 - -
° 32Kb | 64Kb | 128Kb | 256Kb | 512Kb I1024Kbl

Gambar 5. Waktu proses eksekusi enkripsi dan deksripsi
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Pada Gambar 5 menunjukkan hasil pengujian waktu proses eksekusi dan deksripsi. Pada
gambar dapat dilihat bahwa proses enkripsi membutuhkan waktu yang lebih lama daripada
proses dekripsi.Mengacu pada Tabel 1 dan Tabel 2 diperoleh rata-rata rasio antara proses
dekripsi dengan enkrispsi yaitu 33%, dimana waktu eksekusi proses deksripsi 33% lebih cepat
daripada proses enkripsi.

4. KESIMPULAN

Berdasar hasil implementasi algoritma Blowfish menggunakan MS Visual data berhasil
dienkripsi maupun didekripsi dan dapat kembali seperti semula. Hasil pengujian waktu eksekusi
menggunakan beberapa file dengan ukuran berbeda mulai dari 64Kb, 128Kb, 256Kb, 512Kb,
dan 1024Kb, secara umum menunjukkan proses enkripsi membutuhkan waktu yang lebih lama
daripada proses dekripsi. Data yang diperoleh menunjukkan proses deksripsi 33% lebih cepat
daripada proses enkripsi. Implementasi algoritma Blowfish menggunakan MS Visual Basic
dapat digunakan untuk melakukan pengamanan data.
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