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Abstrak

Steganografi merupakan teknik penyembunyian pesan yang dianggap penting ke dalam
file lain dengan cara menyamarkan isi pesan. Proses steganografi membutuhkan pesan dan
cover. Cover adalah media yang digunakan untuk penyisipan atau penyembunyian pesan.
Penelitian ini bertujuan untuk menyisipkan pesan teks ke dalam citra cover bertipe PNG. Pada
penelitian ini menggunakan metode least significant bit sebagai metode penyisipan dan metode
2-wrap length dalam menentukan posisi pesan yang akan disisipkan. Hasil penelitian
menunjukkan bahwa penggabungan kedua metode ini membuat posisi pesan yang disisipkan
lebih acak pada media cover. Banyaknya pesan yang dapat disisipkan tergantung pada ukuran
media cover.

Kata kunci—steganografi, LSB, reshape, 2-wrap length, re-wraping

Abstract

Steganography is a technique to hide messages that are considered necessary in other
files by disguising the contents of the message. The steganography process requires a message
and cover. The cover is a medium used for message insertion or message hiding. This study
aims to insert text messages into PNG images cover. This research uses the least significant bit
method as the insertion method and the 2-wrap length method to determining the position of the
message to be inserted. The results showed that the combination of these two methods made the
position of the message inserted more randomly on the media cover. The number of messages
that can be inserted depends on the size of the media cover.

Keywords— steganography, LSB, reshape, 2-wrap length, re-wraping

1. PENDAHULUAN

Komunikasi merupakan aktivitas yang sangat mendasar dan menjadi bagian penting
bagi kehidupan manusia. Seiring perkembangan teknologi informasi, komunikasi tidak hanya
dilakukan secara verbal, tetapi menggunakan teknologi seperti: email, sosial media, instant
messaging, dan lain-lain. Kadang informasi yang ingin dikirimkan bersifat rahasia dan tidak
ingin diketahui pihak lain. Beberapa contoh informasi yang bersifat rahasia, antara lain:
password, rencana bisnis, informasi kartu kredit, strategi militer, data pasien, dan lain-lain.
Beberapa usaha yang umum digunakan untuk menjaga kerahasiaan informasi, antara lain:
kriptografi (penyandian pesan), steganografi, dan peningkatan kepedulian pengguna terhadap
keamanan informasi. Pada teknik steganografi, pesan yang dirahasiakan dikirimkan dengan cara
menyisipkan pesan tersebut melalui sebuah media, bisa berupa citra, audio, maupun video [1].
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Salah satu cara menyembunyikan pesan yang dikirimkan menggunakan steganografi.
Teknik ini telah digunakan sejak berabad-abad silam untuk menyembunyikan pesan. Orang
Mesir kuno menggunakan karakter dalam bentuk gambar untuk menyampaikan pesan
(hieroglyph). Pada bangsa Yunani, pesan rahasia dikirimkan dengan cara menuliskan pesan
tersebut pada kulit kepala budak. Ketika rambut budak tersebut telah tumbuh dan menutup
pesan yang dituliskan, kemudian budak tersebut dikirimkan untuk menyampaikan pesan yang
ada di kulit kepalanya [2][3].

Melalui media internet, data yang dipertukarkan dalam komunikasi, bisa berbentuk teks,
image, audio dan video. Berbagai teknik steganografi dikembangkan untuk menjaga keberadaan
pesan rahasia [4]. Untuk mengamankan pengiriman pesan rahasia, obyek multimedia seperti
citra, audio dan video digunakan sebagai cover untuk menyembunyikan data. Beberapa teknik
steganografi yang umum digunakan untuk menyembunyikan pesan pada media digital,
diantaranya menyisipkan pesan pada bit yang paling tidak signifikan (least significance bit,
LSB) yang menyusun media cover [5]. Cara lain penyisipan pesan dapat menggunakan teknik
mask and filtering, teknik distorsi, algoritma dan transformasi (fourier, DCT, wavelet), dan ada
juga yang menggunakan gabungan teknik steganogafi dan kriptografi [1][2][4][6].

Penelitian-penelitian sebelumnya terkait pengamanan informasi sudah banyak
dilakukan. Indriyono menggabungkan teknik kriptografi Rijndael untuk mengacak pesan dengan
metode LSB untuk menyisipkan pesan [1]. Pandikumar dan Gebreslassie menggunakan metode
LSB dengan teknik peletakan acak pada tepi citra. Pesan yang akan disisipkan diacak terlebih
dahulu dengan menggunakan teknik kriptografi Advanced Encryption Standard (AES) untuk
memberikan keamanan yang lebih [3].

Pada penelitian ini, sama seperti penelitian sebelumnya, menggunakan teknik LSB
untuk menyisipkan pesan teks ke citra. Untuk meningkatkan kemampuan LSB dalam
menyisipkan pesan, ditambahkan algoritma peletakan pada bagian mana dari citra pesan akan
disisipkan. Semakin acak posisi pesan maka semakin tidak mudah terbaca informasi yang
dirahasiakan pada pesan teserbut. Untuk menentukan posisi piksel yang akan disisipkan pesan,
peneliti mengusulkan penggunaan metode 2-wrap length. Metode ini didasari oleh konsep
seperti melipat pita menjadi dua bagian yang sama panjang, kemudian setelah pita dibuka maka
posisi piksel tersebar.

2. METODE PENELITIAN

Penelitian yang dilakukan menggunakan citra sebagai media pesan yang terdapat 3
komponen di dalamnya yaitu R, G, B.penelitian ini hanya menggunakan komponen R sebagai
bahan penelitian yang akan disisipi pesan berupa data teks. Pada penelitian ini terdiri dari 2
tahapan utama, yaitu penyisipan (embed) dan ekstraksi. Tahapan penyisipan adalah proses
penyisipan pesan ke dalam media cover, sedangkan tahapan ekstraksi adalah proses
pengambilan kembali pesan teks dari media cover [7][8]. Gambar 2 menunjukkan proses
penyisipan dan ekstraksi pesan dari cover.

Cover Cover

l T

. Stego Data .
Pesan —®{ Penyisipan |—— Ekstraksi —® Pesan

! !

Kunci Kunci

Gambar 1 Proses penyisipan dan ekstraksi pesan
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2.1 Proses Penyisipan

Proses penyisipan dilakukan melalui beberapa tahap. Pertama citra dua dimensi diubah
menjadi 1 dimensi yang disusun memanjang melalui proses yang disebut reshape. Selanjutnya
pesan yang akan disisipkan dikonversi dan ditampilkan ke dalam bentuk biner. Citra hasil
reshape kemudian dilipat menjadi 2 bagian melalui teknik yang disebut 2-wrap length. Pesan
disisipkan pada citra yang sudah dilipat menggunakan teknik LSB. Untuk mengembalikan pesan

Teknik 2-wrap length untuk menentukan posisi pesan yang akan disisipkan dan
menggunakan metode least significant bit (LSB) untuk proses penyisipannya, agar pesan
menjadi lebih acak maka akan digunakan teknik reshape dan re-wrapping pesan untuk
mengembalikan dimensi citra menjadi seperti semula.

Input data Konversi 2-wra
Mulai citra dan Reshape g N P
data ke biner length 1
data teks

Metode LSB

Selesai C’.'t.ra.l setelah Reshape [« _Konver5| [<€—{ re-wrapping 4—,
disisip pesan biner ke data

Gambar 2 Diagram alir proses penyisipan pesan

2.1.1 Reshape

Proses reshape bertujuan mengubah citra 2 dimensi menjadi vektor 1 dimensi. Gambar
3 menunjukkan proses reshape pada citra ukuran 4x4 menjadi vektor berukuran 1x16.

1 21 3] 4

516 7] 8

9 110 11| 12

13|14 15| 16

<5

1 2 3 4 5 6 7 8 9110 11| 12| 13| 14| 15] 16

Gambar 3 Dimensi citra sebelum dan setelah reshaping

2.1.2 Teknik 2-wrap length

Teknik 2-wrap length digunakan untuk menentukan di bagian mana dari citra pesan teks
akan disisipkan. Pertama, menentukan panjang piksel citra hasil reshape. Selanjutnya citra
vektor akan dilipat menjadi 2 bagian yang sama besar dari arah kiri ke kanan, sebagaimana
ditunjukkan pada Gambar 4. Untuk teks pada posisi ganjil akan diletakkan pada Lipatan ke-1
sedangkan teks pada posisi genap akan diletakkan pada Lipatan ke-2.
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Lipatan1 | 9 |10 [ 11| 12| 13| 14| 15| 16

Lipatan 2 8 7 6 5 4 3 2 1

Gambar 3 Data setelah proses 2-wrap length

2.1.3 Konversi tipe data teks ke biner

Pesan teks yang akan disisipkan dan data citra dikonversi menjadi bilangan biner
dengan pengkodean ASCII. Sebagai contoh, karakter teks “BISA” dikonversikan menjadi
bilangan biner, sehingga diperoleh hasil seperti di bawah ini.

Karakter | Kode ASCII Biner Karakter | Kode ASCII Biner
B 66 01000010 S 83 01010011
| 73 01001001 A 65 01000001

2.1.4 Proses LSB

Pesan disisipkan ke dalam citra cover menggunakan metode LSB [7, 8]. LSB adalah bit
yang nilainya paling kecil pada data bilangan biner, umumnya terletak pada bit paling kanan.
Proses penyisipan dilakukan dengan mengganti bit paling kanan dengan bit pesan. Berikut
adalah contoh proses penyisipan hurus “S” pada citra menggunakan metode LSB.

Citra : (10100011 11101001 10101000)
(00100111 01001000 10101001)
(01010000 10110111 01001011)

Pesan : S=83=01010011

Hasil dari penyisipan pesan :
(10100010 11101001 10101000)
(00100111 01001000 10101000)
(01010001 10110111 01001011)

2.1.5 Re-wrapping

Setelah pesan disisipkan, selanjutnya vektor citra yang dilipat dikembalikan seperti
semula, tanpa lipatan. Proses ini disebut dengan re-wrapping.

2.2 Proses Ekstraksi

Untuk melakukan pengambilan kembali pesan yang telah disisipkan ke dalam citra
dilakukan proses ekstraksi. Proses ekstraksi merupakan kebalikan dari proses penyisipan,
sebagaimana ditunjukkan pada Gambar 4. Proses reshape mengubah dimensi citra 2 dimensi
menjadi vektor. Proses 2-wrap length data citra untuk mengetahui posisi pesan yang disisipkan.
Selanjutnya mencari banyaknya pesan dengan membandingkan data L1 dan L2 pada citra cover
dan citra stego. Jika nilai citra cover tidak sama dengan citra stego, maka data pada citra stego
akan diambil.
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Input citra >-wra
Mulai cover dan Reshape P
: length v
citra stego

Cari banyaknya
pesan

. Konversi | Pengambilan E |
Selesai Pesan . <
tipe data pesan

Gambar 4 Diagram alir proses ekstraksi

2.3 Pengujian performansi

Pengujian kualitas citra setelah dimanipulasi dengan menyisipkan pesan diukur
menggunakan means square error (MSE) dan peak signal to noise ratio (PSNR). MSE
merupakan rata-rata dari selisih kuadrat citra asli dengan citra yang telah disisipkan pesan (citra
hasil manipulasi) [8].

,_\
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2.[s(ii)-c( ] (1)
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MSE—
XN
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o

Dimana i dan j adalah koordinat dari citra, m dan n ukuran citra, S(i, j) menyatakan citra
stego dan C(i, j) menyatakan citra cover. Nilai MSE semakin rendah semakin baik. Rasio
kualitas citra sebelum dan setelah penyisipan pesan menggunakan PSNR. Semakin tinggi nilai
PSNR, semakin mirip citra manipulasi dengan citra asalnya [8].

CZ
PSNR =10lo e 2
glO[MSEj )

3. HASIL DAN PEMBAHASAN

3.1 Data Penelitian

Pada penelitian ini, pesan yang disisipkan berupa data teks, dan cover menggunakan
citra. Citra yang digunakan bertipe PNG, ditunjukkan pada Gambar 5. Pada penelitian ini,
penyisipan pesan hanya dilakukan pada komponen R (red) citra.

-
.‘

Gambar 5 Citra cover

3.2 Proses Penyisipan

Proses penyisipan diawali dengan melakukan perubahan dimensi citra media cover yang
berukuran 16 x 16 menjadi vektor berukuran 1 x 256 melalui proses reshape. Selanjutnya pesan
teks disajikan dalam bentuk bilangan biner, karena proses penyisipan dilakukan pada data biner.
Tahapan berikutnya dilakukan proses 2-wrap length pada vektor berukuran 1 x 256 menjadi 2
bagian dengan cara melakukan pelipatan ke kanan, ditunjukkan pada Gambar 5.

540



Seminar Nasional APTIKOM (SEMNASTIK) 2019

1 256

Sebelum proses wrapping
129 256

L1

128 1

L2

Gambar 5 Bentuk vektor sebelum dan setelah proses wrapping

Tahap selanjutnya adalah melakukan proses penyisipan pesan teks ke dalam citra cover
menggunakan metode LSB, dengan mengganti bit yang paling kanan pada citra. Huruf pertama
pada pesan diletakkan pada L1, huruf kedua diletakkan pada L2. Demikian seterusnya,
peletakkan huruf pesan diletakkan bergantian antara L1 dengan L2. Contoh penyisipan pesan
pada citra menggunakan metode LSB ditunjukkan pada Gambar 6.

Sebelum penyisipan Setelah penyisipan
01100100 01100100
01010001 01010001
00011011 L 00011010
00011011 D'S"f'ﬁ’,ka” 00011011
11001000 ASCIT“P” = 80 = 11001000
01100010 01010000 01100010
00110111 00110110
00100010 00100010

Gambar 6 Data citra sebelum dan setelah penyisipan pesan teks

3.3 Pengukuran Performansi

Pengukuran performansi untuk mengetahui perubahan yang terjadi pada citra sebelum
dan sesudah proses penyisipan pesan, menggunakan nilai MSE dan PSNR, sebagaimana terlihat
pada Tabel 1.

Tabel 1 Pengujian Performansi Image Stego

. . Pengujian Performansi
Dimensi Citra R Panjang Pesan Nilai MSE Nilai PSNR
10 Karakter 6,78E-06 229,8381
16x16 20 Karakter 2,86E-04 192,4021
34 Karakter 8,96E-04 180,9912
10 Karakter 1,06E-07 271,427
32x32 20 Karakter 2,64E-06 239,2382
34 Karakter 1,05E-07 271,4270
10 Karakter 1,66E-07 266,9641
64x64 20 Karakter 5,96E-08 277,1806
34 Karakter 3,24E-07 260,2346

Berdasarkan hasil pengujian pada Tabel 1, semakin pendek pesan disisipkan, nilai MSE
cenderung lebih kecil. Semakin besar dimensi citra yang akan disisip pesan, nilai MSE
cenderung semakin kecil dan nilai PSNR cenderung lebih besar dibandingkan pada citra yang
berukuran lebih kecil.
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4. KESIMPULAN

Penelitian ini menerapkan konsep steganografi untuk menyembunyikan pesan teks pada
data citra. Metode LSB digunakan untuk menyisipkan pesan, sedangkan teknik 2-wrap length
digunakan untuk menentukan posisi penyisipan pesan teks ke dalam citra untuk menghasilkan
penyisipan yang lebih acak sehingga isi pesan tidak mudah diketahui. Penelitian ini
menggunakan sampel data citra sebanyak 3 buah dengan ukuran yang berbeda. Hasil penelitian
menunjukkan semakin besar citra cover, nilai MSE yang dihasilkan cenderung lebih kecil, dan
nilai PSNR cenderung lebih besar. Kualitas citra hasil penyisipan lebih bagus pada citra yang
berukuran lebih besar dibandingkan pada citra yang berukuran lebih kecil. Semakin besar
dimensi citra yang digunakan sebagai media cover akan dapat menampung banyak pesan yang
dapat disisipkan. Semakin sedikit karakter yang disisipkan maka semakin tinggi tingkat
keberhasilan kembalinya pesan.

5. SARAN

Studi lebih lanjut adalah bagaimana bisa meningkatkan kinerja citra stego dengan bisa
dikembangkan menjadi 4-wrap length, atau bahkan menjadi n-wrap length sehingga tingkat
keacakan posisi penyisipannya lebih tinggi. Pesan yang disisipkan juga bisa dilakukan
pengacakan terlebih dahulu dengan menggunakan metode kriptografi.
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