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ABSTRAK

Sebagai salah satu teknik perlindungan data multimedia, watermarking telah banyak dikembangkan.
Teknik watermarking dapat dilakukan pada domain transformasi, dengan menggabungkan metode Discrete
Wavelet Transform (DWT) dan Discrete Cosine Transform (DCT).Watermarking pada citra digital harus
memperhatikan tiga kriteria: security, robustness, dan imperceptibility. Dua kriteria terakhir merupakan
hal yang paling sering bertentangan pada watermarking domain transformasi. Singular Value
Decomposition (SVD) sebagai salah satu metode yang paling populer dari aplikasi aljabar linear telah
banyak dimanfaatkan dalam pengolahan sinyal termasuk watermarking. Penggabungan DWT-DCT dan
SVD ditujukan untuk mengatasi konflik di antara robustness dan imperceptibility.

Nilai Peak Signal to Noise Ratio (PSNR) dan Normalized Cross Correlation (NC) yang diperoleh dari
percobaan menyatakan bahwa skema hybrid watermarking ini menghasilkan watermark yang tahan
terhadap berbagai serangan, serta kualitas yang tinggi dari citra yang disisipi watermark. Hal ini
menunjukkan bahwa konflik antara robustness dan imperceptibility yang muncul pada watermarking
domain transformasi dapat diatasi.
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1. PENDAHULUAN

Pesatnya pertumbuhan internet dan teknologi jaringan pita lebar semakin mempermudah pendistribusian
arsip digital dalam ukuran besar. Kemajuan semacam ini telah menyebabkan maraknya tindakan seperti
duplikasi dan penyebaran data secara ilegal, serta penyalahgunaan Hak akan Kekayaan Intelektual (HAKI)
[1]. Seperti yang dilaporkan oleh Oxford Economics pada 2009, industri perfilman Inggris Raya kehilangan
£ 531.000.000 per tahun, sebagai akibat langsung dari pencurian hak cipta. Kelompok industri hak cipta
AS, International Intellectual Property Alliance juga menyiratkan bahwa pada tahun 2008, sekitar 2 juta
track musik diunduh secara ilegal di Spanyol, dibandingkan dengan 2,2 juta track musik yang dibeli secara
legal [2].

Berkenaan dengan hal tersebut, digital watermarking digunakan sebagai sebuah cara yang efisien untuk
mengatasi masalah HAKI pada data multimedia [3]. Watermarking adalah proses penyembunyian
informasi [4], untuk menunjukkan kepemilikan atau melacak penyalahgunaan hak cipta pada multimedia
data seperti citra digital, audio, dan video [5].

Digital watermarking harus memenuhi beberapa kriteria: robustness, imperceptibility, dan security [6].
Robustness berarti seberapa tangguh watermark dapat bertahan dari bermacam serangan untuk
menghilangkannya seperti filtering, scaling, cropping, and compression. Imperceptibility berkenaan
dengan keberadaan watermark yang tidak boleh tampak oleh mata manusia, serta tidak menimbulkan
degradasi pada citra. Sedangkan security berarti watermark yang disisipkan tidak dapat dideteksi dengan
analisis statistik umum atau metode lain [6].

Berdasarkan keberadaan dari watermark, teknik watermarking terdiri dari visible watermark (misalnya logo
stasiun televisi di sudut layar pada suatu program acara), dan invisible watermark yang lebih secure dan
robust dari teknik sebelumnya [7]. Watermarking citra digital secara umum dapat dibagi ke dalam dua
kelompok berdasarkan domain aplikasi: domain spatial dan domain transformasi [8].

Teknik watermarking pada domain spatial seperti Least Significant Bit (LSB) pernah dilakukan oleh [9]
yang menggabungkan DWT dan LSB untuk aplikasi bidang biometrik. Skema teknik LSB juga bisa
ditemukan pada [10] yang memanfaatkan Random Mapping Function, dan [11] yang menggabungkan LSB,
PWLCM, dan chaotic-feedback. Metode ini memiliki keunggulan dalam kapasitas informasi yang
disisipkan, tapi mudah dideteksi oleh beberapa program [17]. Skema ini berdasarkan pada manipulasi nilai
LSB dari cover image dengan bit-bit pesan yang disisipkan.
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Meskipun metode domain spasial terlihat sederhana, teknik watermarking domain transformasi lebih
tangguh terhadap serangan daripada metode domain spasial. Pada domain transformasi, teknik yang
banyak digunakan adalah Discrete Cosine Transform (DCT) [12], [13], [14], [15], [16], [17], dan Discrete
Wavelet Transform (DWT) [18], [19]. Kelemahan dari DCT adalah bahwa proses penyisipan dan ekstraksi
watermark memakan banyak waktu. Sebagai alternatif lain, DWT dapat menghasilkan empat bagian
frekuensi, satu bagian frekuensi rendah dan tiga bagian frekuensi tinggi. Dengan demikian, waktu yang
diperlukan dapat direduksi [20]. Teknik kombinasi DCT dan DWT dapat ditemukan pada [21], [22], [23],
[24], [25], dan [26]. Ide utama dari teknik ini adalah berkenaan dengan fakta bahwa penggabungan dua
transformasi dapat menutupi kelemahan masing-masing teknik [27].

Beberapa tahun yang lalu, transformasi ketiga yang disebut Singular Value Decomposition (SVD) telah
dieksplorasi untuk keperluan watermarking. Gagasan utama di balik pendekatan ini adalah untuk
menemukan SVD dari cover image atau setiap blok dari cover image, dan kemudian memodifikasi singular
values untuk menyisipkan watermark [28]. Singular Value Decomposition adalah salah satu metode yang
paling populer dari aplikasi aljabar linear dalam pengolahan sinyal termasuk watermarking [29].

Masalah utama yang dihadapi pada semua skema teknik watermarking domain transformasi adalah adanya
kriteria penting yang sering konflik, yaitu robustness dan imperceptibility. Dengan menggunakan hybrid
skema DWT-DCT dan SVD, dua kriteria ini dapat diatasi, untuk menghasilkan skema watermarking yang
lebih efektif

2. TEORI DASAR
2.1. Discrete Wavelet Transform (DWT)

Ide dasar dari transformasi DWT dalam pengolahan citra adalah mendekomposisi sebuah citra menjadi 4
bagian frekuensi: satu bagian frekuensi rendah disebut LL, dan tiga bagian frekuensi tinggi disebut HL, LH,
dan HH seperti digambarkan dalam gambar 1. Transformasi wavelet memungkinkan rasio kompresi yang
tinggi dengan citra hasil rekonstruksi memiliki kualitas yang baik. Transformasi wavelet dapat memberikan
informasi waktu dan frekuensi secara bersamaan, sehingga memberikan representasi waktu-frekuensi dari
sinyal [30]. Discrete Wavelet Transform memiliki kelebihan dalam mengidentifikasi bagian-bagian di cover
image, di mana watermark dapat disisipkan secara efektif [27].

LL; | HL:
HL;

LHz | HH2

LH; HH,

Gambar 1: Transformasi DWT dua level
2.2. Discrete Cosine Transform (DCT)

Discrete Cosine Transform (DCT) adalah teknik kompresi citra digital ke dalam format JPEG. Pada
kompresi JPEG, DCT menerima masukan berupa matriks citra berukuran 8x8, yang kemudian
mengubahnya menjadi matriks frekuensi dengan ukuran sama. Perubahan blok 8x8 piksel menjadi 64
koefisien DCT dapat dilihat pada gambar 2. Metode ini juga digunakan secara umum untuk penyisipan
watermark ke dalam frekuensi_tertentu pada cover image [31]. Sedangkan proses Invers DCT (IDCT) yang
merupakan kebalikan dari DCT, akan mengembalikan koefisien pada matriks frekuensi menjadi matriks
citra. Inverse DCT ini digunakan untuk ekstraksi watermark dari cover image. Persamaan DCT dan IDCT
[32] dapat dilihat pada persamaan (1) dan (2) berikut.
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Gambar 2. Enam puluh empat basis fungsi dari 2-D DCT matriks 8 X 8

2.3. Singular Value Decomposition (SVD)

Dalam aljabar linier, SVD adalah sebuah faktorisasi dari matriks bilangan nyata atau kompleks yang
berbentuk persegi. Beberapa aplikasi yang memanfaatkan SVD adalah dalam bidang pengolahan sinyal dan
statistik. Sebuah teorema yang berkenaan dengan SVD bernama Teorema Spektral menyatakan bahwa
matriks normal dapat didiagonalkan (direpresentasikan sebagai matriks diagonal pada beberapa basis)
secara uniter menggunakan basis vektor Eigen. SVD dapat dilihat sebagai generalisasi dari Teorema
Spektral yang berubah-ubah, tidak harus selalu persegi, dan berbentuk matriks [20].

Misalkan M adalah matriks berukuran m x n. Di dalam matriks tersebut terdapat faktorisasi M dari M =

UZV', dimana U adalah matriks uniter m x n, = adalah m x n dengan nilai non-negatif pada diagonalnya

dan nol pada selain diagonal, serta V" menunjukkan transpose V. sebuah matriks n x n. Faktorisasi seperti ini

disebut Singular Value Decompisition dari M [33].

o Matriks V yang berisi himpunan arah vektor input ortonormal untuk matrik M.

o Matriks U berisi himpunan arah vektor output ortonormal untuk matrik M

o Matriks X berisi singular value, yang dapat dikatakan sebagai skalar gain control, di mana setiap input
yang terkait saling dikalikan untuk menghasilkan output yang sesuai.

3. ALGORITMA WATERMARKING

3.1. Algoritma Penyisipan

1. Lakukan DWT pada cover image untuk mendekompisisi citra menjadi empat bagian frekuensi: LL,,
HL,, LH, dan HH,

2. Lakukan kembali DWT pada bagian frekuensi LH; untuk mendapatkan 8 bagian frekuensi yang lebih
kecil: HL,, LH,, HL, dan LH,

3. Lakukan DCT pada LH,

4. Terapkan SVD pada bagian frekuensi LH, dari cover image yang telah ditransformasi menggunakan
DCT

5. Lakukan DWT dua level pada watermark

6. Terapkan DCT pada bagian frekuensi LH, dari watermark

7. Terapkan SVD pada bagian frekuensi LH, dari watermark yang telah ditransformasi menggunakan
DCT

8. Modifikasi singular values dari cover image yang telah ditransformasi, menggunakan singular value
dari watermark yang ditransformasi DCT.

9. Lakukan IDCT

10. Terapkan Invers DWT untuk mendapatkan citra yang telah disisipi watermark.
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3.2. Algoritma Ekstraksi

1. Lakukan DWT dua level pada citra yang telah disisipi watermark, untuk mendapatkan HL,, LH,, HL,
dan LH,

2. Lakukan DCT pada bagian frekuensi LH, dari citra yang telah disisipi watermark

3. Setelah DCT dilakukan, terapkan SVD pada bagian frekuensi LH, dari citra yang telah disisipi

watermark

Ekstrak singular values dari bagian frekuensi yang dipilih

Lakukan IDCT

Terapkan Invers DWT untuk mendapatkan kembali watermark.

o oA~

4. IMPLEMENTASI DAN HASIL

Dalam percobaan ini, citra Lena 512x512 grayscale diambil sebagai cover image dan gambar Cameraman
256x256 grayscale digunakan sebagai watermark, seperti yang ditunjukkan pada gambar 3.

(b)

Gambar 3: (a) cover image dan (b) watermark

Untuk mengukur kualitas citra pada watermarking, diperlukan alat ukur yang akan digunakan sebagai
parameter. Alat ukur tersebut adalah Peak Signal to Noise Ratio (PSNR). Parameter PSNR menunjukkan
perbandingan antara nilai maksimum dari sinyal yang diukur dengan besarnya derau yang berpengaruh
pada sinyal tersebut [8], diukur dalam satuan desibel (dB). Pada penelitian ini, PSNR digunakan untuk
mengetahui kualitas citra yang disisipi watermark.

Untuk menentukan PSNR, terlebih dahulu harus diketahui nilai rata-rata kuadrat dari error (Mean Square
Error - MSE). Semakin besar parameter PSNR berarti semakin mirip dengan citra asli. Hal ini juga berarti
bahwa skema watermark semakin efektif. Citra dengan nilai PSNR >35 dB dapat dikatakan memiliki
kualitas yang baik [25]. Persamaan (3) dan (4) menunjukkan rumus PSNR dan MSE.
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Notasi MSE menunjukkan nilai Mean Square Error dari citra, MAX; menunjukkan nilai maksimum piksel,
m dan n adalah panjang dan lebar citra (dalam piksel), (ij) menunjukkan koordinat masing-masing piksel, w
sebagai nilai intensitas cover image, dan w’ adalah nilai intensitas citra yang disisipi watermark.

Pengukuran robustness dari watermark dilakukan dengan menggunakan Normalized Cross Correlation
(NC) pada persamaan (5). Nilainya berkisar antara 0 dan 1. Semakin tinggi nilai NC, semakin mirip kedua
citra, semakin efektif pula skema watermarking.
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Berbagai macam serangan dilakukan terhadap citra yang disisipi watermark, dan kemudian watermark
yang disisipkan di ekstrak. Serangan ini berupa beberapa operasi citra untuk membuktikan seberapa efektif
skema watermarking. Beberapa hasil menunjukkan adanya distorsi pada citra yang disisipi watermark dan
juga watermark itu sendiri. Namun demikian, distorsi ini masih menunjukkan bahwa citra yang disisipi
watermark dan watermark yang dihasilkan memiliki kualitas yang baik. Serangan yang dilakukan terdiri
dari Gaussian noise, JPEG compression, rotation, dan cropping.

Gaussian noise merupakan model noise yang mengikuti distribusi normal standar dengan rata-rata nol dan
standar deviasi 1. Efek dari Gaussian noise ini, pada citra muncul titik-titik berwarna yang jumlahnya sama
dengan presentase noise. Nilai variance dari Gaussian noise pada percobaan adalah 0,03. Joint Picture
Expert Group (JPEG) adalah standar kompresi citra, yang apabila operasi ini dilakukan, komponen citra
pada frekuensi tinggi akan hilang. Quality factor yang digunakan pada JPEG compression yang dilakukan
sebesar 50. Rotation sebesar 15° dan crop sebesar 25% juga kemudian dilakukan terhadap citra yang
disisipi watermark.

Hasil percobaan menunjukkan bahwa nilai PSNR dari citra yang disisipi watermark berada di atas kisaran
35 dB. Demikian pula dengan nilai NC dari watermark hasil ekstraksi memperlihatkan nilai yang
signifikan. Tabel 1 menampilkan hasil percobaan selengkapnya.

Tabel 1: Nilai PSNR dan NC hasil percobaan

JPEG compression
(50)

Rotation (15°) Crop (25%)

Tanpa serangan Gaussian noise (0,03)

/!

PSNR: 36.8678 PSNR: 37.7488 PSNR: 39.1383 PSNR: 36.5290

I | S |

NC: 0.9625 NC: 0.9960 NC: 0.9857 NC: 0.9879

5. KESIMPULAN

Tulisan ini membahas tentang teknik hybrid watermarking pada citra digital menggunakan DWT-DCT dan
SVD. Nilai PSNR dan NC yang diperoleh menunjukkan bahwa skema ini menghasilkan watermark yang
tahan terhadap berbagai serangan, serta kualitas yang tinggi dari citra yang disisipi watermark. Ini berarti
bahwa konflik antara robustness dan imperceptibility yang muncul pada watermarking domain transformasi
dapat diatasi. Sebagai tahap pengembangan, hybrid watermarking DWT-DCT dan SVD dapat di
kombinasikan dengan teknik optimisasi seperti algoritma genetika dan Particle Swarm Optimization (PSO).
Dengan skema yang lebih baik, watermarking dapat dimanfaatkan dalam berbagai bidang, seperti
autentifikasi dan perlindungan HAKI.
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